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Referencias legislativas

Texto Unico - DPR 445/00
y siguientes modificaciones
e integraciones

Decreto del Presidente de la Republica n2 445 de 28 de diciembre de 2000
“Texto unico de las disposiciones legislativas y reglamentarias en materia de
documentacion administrativa”.

A continuacién indicado solamente como TU.

CAD - DLGS 82/05
y siguientes modificaciones
e integraciones

Decreto Legislativo n2 82 de 7 de marzo de 2005.
“Codigo de la Administracion Digital”.

A continuacion indicado solamente como CAD.

DPCM 22/02/2013

Nuevas Reglas Técnicas

y siguientes modificaciones
e integraciones

Decreto del Presidente del Consejo de Ministros de 22 de febrero de 2013

“Reglas técnicas en materia de generacion, introduccion y comprobacion de las firmas
electrdnicas avanzadas, cualificadas y digitales, a tenor de los articulos 20 apartado 3, 24
apartado 4, 28 apartado 3, 32 apartado 3 letra b), 35 apartado 2, 36 apartado 2, y 71” (del
CAD, ndr).

A continuacién indicado solamente como DPCM.

Reglamento (UE) N.
910/2014 (elDAS)

y siguientes modificaciones
e integraciones

Reglamento (UE) n. 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014, en materia de identificacién electrdnica y servicios fiduciarios para las transacciones
electrénicas en el mercado interno y que abroga la Directiva 1999/93/CE.

A continuacidn indicado solamente como Reg. elDAS.

GDPR

General Data Protection
Regulation

y siguientes modificaciones
e integraciones

REGLAMENTO (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en relacion con el tratamiento de los datos
personales, ademas de la libre circulacion de estos datos y que abroga la Directiva
95/46/CE (reglamento general sobre proteccidn de datos).

A continuacién indicado solamente como GDPR.

DETERMINACION

N. 147/2019

y siguientes modificaciones
e integraciones

Lineas guia que contienen las “Reglas Técnicas y Recomendaciones relativas a la
generacion de certificados electrénicos cualificados, firmas y sellos electrénicos
habilitados y validaciones temporales electrénicas habilitadas.

A continuacién indicado solamente como DETERMINACION.

Definiciones y acronimos

AgID Agenzia per I'ltalia Digitale (Agencia para una Italia Digital, ndt) (antes CNIPA y DigitPA) - .
www.agid.gov.it Organismo de Vigilancia a tenor del Reg. UE 910/2014 (elDAS).
De ahora en adelante incluso solo Agenzia.

QTSP Prestador de Servicios Fiduciarios Cualificado. Persona fisica o juridica que presta uno o varios

Qualified Trust servicios fiduciarios cualificados. Anteriormente Certificador Acreditado, a tenor del CAD.

Service En el presente documento es el QTSP In.Te.S.A. S.p.A.

Provider.

Certificador

Acreditado

Servicio Servicio electrénico proporcionado por un QTSP y que consiste en los elementos a los que se

Fiduciario refiere el art. 3, puntos 16) y 17) del Reg. UE 910/2014 (eIDAS). En el presente documento es el

Cualificado QTSP In.Te.S.A. S.p.A. que presta los servicios cualificados de firma electrénica y de validacion
temporal electrénica y demas servicios conectados con estas Ultimas.

Certificado Certificado electrénico que conecta los datos de convalidacién de una firma electrdnica con una

Cualificado de persona fisica y confirma como minimo el nombre o el seudénimo de esa persona. Es expedido por un

firma prestador de servicios fiduciarios cualificado y cumple con los requisitos a los que se refiere el Anexo |

electrénica del Reg. UE 910/2014 (elDAS).

Clave Privada El elemento del par de claves asimétricas, utilizado por el Titular, mediante el que se introduce la
firma digital en el documento informatico.

Clave Publica El elemento del par de claves asimétricas destinado a hacerse publico, con el que se comprueba la
firma digital en el documento informatico.

CRL Lista de los Certificados Revocados, Certificate Revocation List, un listado de indica los certificados
revocados o suspendidos, que ya no se consideran validos por el Certificador que los ha expedido.

Ver. 04
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OoCsP Online Certificate Status Protocol: servicio de comprobacion del estado de validez del Certificado,
segln el protocolo OCSP.

Documento El documento electrénico que contiene la representacidn informatica de documentos, hechos o datos

informdtico juridicamente relevantes.

FEQ - Firma electrénica creada por un dispositivo para la creacién de una firma electrénica cualificada y

Firma basada en un certificado cualificado para firmas electronicas.

Electrdnic Coincide, en Italia, con la Firma Digital definida en el CAD, art.1, apartado 1, punto s): Firma

a electrdnica cualificada basada en un sistema de claves criptograficas, una publica y una privada,

Cualificad correlacionadas entre ellas, que permite al Titular, mediante la clave privaday al destinatario

a mediante la clave publica, respectivamente, hacer manifiesta y comprobar la procedenciay la

FD - Firma Digital

integridad de un documento informatico o de un conjunto de documentos informaticos.

Firma Remota

Procedimiento especial de firma electrénica cualificada o de firma digital, generada en HSM
custodiado y gestionado, bajo la responsabilidad, por el certificador acreditado, que permite
garantizar el control exclusivo de las claves privadas por parte de sus titulares.

HSM - Dispositivos para la creacion de la firma electrénica cualificada, si cumplen con los requisitos
Hardware establecidos en el Anexo Il del Reg.

Security (UE) 910/2014. Llamados también Dispositivos de Firma.

Module

Qualified Validacién Temporal Electrénica Cualificada Datos en forma electrdnica que conectan otros datos

Electronic Time
Stamp (Marca

de forma electrdnica a una hora y fecha concretas, de tal manera que se pruebe que estos
ultimos datos existian en ese momento. Responde a los requisitos del art. 42 del Reg. elDAS.

Temporal)

CA - Autoridad que emite los certificados para la firma electrénica.

Certification

Authority

RA- Autoridad de Registro: ente que, por encargo del QTSP, tiene la responsabilidad de registrar y

Registration comprobar la informacion (de forma especial la identidad del Titular) necesaria para el QTSP

Authority para emitir el Certificado Cualificado.

Registro La combinacién de uno o varios archivos informaticos, que lleva el Certificador, que contiene todos los

de los Certificados emitidos.

Certificado

s

Solicitante La Persona Fisica que solicita el Certificado.

Titular La Persona Fisica a la que el certificado cualificado se expide y que estd autorizada para utilizarlo con
el fin de introducir su firma digital.

Cliente Es el Cliente (o cliente potencial, denominado Prospect) del Banco/de la Entidad financiera.

Cliente Prospect

Referencia Informacidn que contiene la fecha y la hora, que se asocia a uno o varios documentos informaticos.
Temporal

TSA- Time Autoridad que emite las validaciones temporales electrdnicas.

Stamping

Authority

A.Introduccion

El presente documento constituye el Manual Operativo para los procedimientos de firma electrénica cualificada
remota en admbito bancario y financiero (de ahora en adelante, Manual Operativo o incluso solamente MO) del QTSP
In.Te.S.A. S.p.A.

El contenido de este Manual Operativo es conforme con lo establecido en las reglas técnicas contenidas en el Decreto
del Presidente del Consejo de Ministros del 22 de febrero de 2013 (de ahora en adelante DPCM) y en el D. Igs. 7 de
marzo de 2005, n? 82, que comprende el “Codigo de la Administracion Digital” tal y como queda modificado e
integrado posteriormente (de ahora en adelante “CAD”) y es conforme con el Reglamento UE 910/2014 (de ahora en
adelante, Reg. elDAS).

En todo lo que no se haya previsto en este Manual Operativo se reenvia a las normas vigentes y futuras que regulan la
circunstancia concreta.

Este documento describe las reglas y los procedimientos operativos del QTSP In.Te.S.A. S.p.A. (de ahora en adelante,
QTSP INTESA, Certificador o bien incluso solamente INTESA) para la emisién de los certificados cualificados, la
generacién y comprobacién de la firma electrénica cualificada y los procedimientos del servicio de validacién
temporal de conformidad con la normativa vigente cuando la misma se gestione dentro de proyectos bancarios o
Ver. 04 Pdgina 12 de 28
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financieros.

En esta tipologia de proyectos, las entidades bancarias o financieras, que prestan servicios de home banking y
aplicaciones de ventanilla, también haran las veces de Local Registration Authority (de ahora en adelante, LRA) por
cuenta de QTSP INTESA. De ahora en adelante, nos referiremos a estas entidades bancarias o financieras con el
término de Banco o Entidad de Pago (o incluso solamente Banco / Entidad).

En este contexto, los Titulares de un Certificado Cualificado son solamente las personas identificadas por el mismo
Banco/la misma Entidad que, en virtud de un especifico acuerdo con el QTSP INTESA, estan autorizados a desempefiar
la funcién de Registration Authority.

Por lo tanto, se subraya que todos los procesos de firma de documentos que constituyan el objeto de este
Manual Operativo se implementaran exclusivamente dentro de aplicaciones bancarias o financieras.

Las actividades descritas en este Manual Operativo se llevan a cabo de conformidad con el Reg. UE 910/2014
(eIDAS).

A.l. Propriedad intelectual
Este Manual Operativo es de propiedad exclusiva de In.Te.S.A. S.p.A., que es Titular de todos los derechos de
propiedad intelectual correspondientes.

Lo que se describe aqui para llevar a cabo las actividades de QTSP esta cubierto por derechos sobre la propiedad
intelectual.

A.2. Validez

Lo descrito en este documento se aplica al QTSP INTESA (o sea, a sus infraestructuras logisticas y técnicas,
ademas de su personal), a los Titulares de los certificados emitidos por el mismo y a todas las personas que
utilizan estos certificados para comprobar la autenticidad y la integridad de los documentos a los que se pone
una firma electrdnica cualificada, incluso haciendo uso de las marcas temporales cualificadas emitidas por el
QTSP INTESA, y al Banco/Entidad de pago en calidad de Local Registration Authority.

El uso de las claves y los correspondientes certificados emitidos esta regulado por lo establecido en el art. 5,
apartado 4 del DPCM, en el que se establece que las claves de creacién y comprobacién de la firma y los servicios
correspondientes se distinguen segun las siguientes tipologias:

a) claves de suscripcion, destinadas a la generacidon y comprobacion de las firmas introducidas o asociadas a
los documentos;

b) claves de certificacién, destinadas a la generacién y comprobacién de las firmas introducidas en los
certificados cualificados, la informacion sobre el estado de validez del certificado o bien la firma de los
certificados relativos a claves de validacion temporal electronica;

c) claves de marcado temporal, destinadas a la generacién y comprobacién de las marcas temporales.

B. Generalidades

El objetivo del presente documento es la descripcién, en términos generales, de los procedimientos y
correspondientes reglas que regulan la emision de certificados cualificados por parte del QTSP INTESA.

Las susodichas reglas y procedimientos surgen de observar las actuales normas de referencia, cuyo

cumplimiento permite a INTESA ser introducida en el listado de certificadores acreditados.

Por lo tanto, con el fin de cumplir con la normativa mencionada, resultard necesaria la participacion de varios
entes que se identificaran con detalle mds adelante en el documento.

B.1. Datos de identificacién de la version del Manual Operativo

Este documento constituye la versidén n? 04 del Manual Operativo para los procedimientos de firma electronica
cualificada remota en dmbito bancario y financiero, emitido de conformidad con el art. 40 del DPCM.
El object identifier de este documento es 1.3.76.21.1.50.110.
Este Manual Operativo esta publicado y se puede consultar por via telematica:
e en la direccidn de Internet del QTSP, https://www.intesa.it/e-trustcom/

e en la direccién de internet de la Agenzia per I'ltalia Digitale, www.agid.gov.it

Ver. 04 Pdgina 12 de 28
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e en el ambito del sitio institucional del Banco/ de la Entidad.

Nota: la publicacion de versiones actualizadas de este Manual Operativo podra producirse solamente previa
autorizacidén de la Agenzia per I'ltalia Digitale.

B.2. Datos de identificacién del QTSP — Qualified Trust Service Provider

El QTSP (Prestador de Servicios Fiduciarios Cualificado) es la sociedad In.Te.S.A. S.p.A., cuyos datos de
identificacion se indican a continuacion.

Denominacién social In.Te.S.A. S.p.A.

Direccion de la sede legal Strada Pianezza, 289
10151 Turin

Representante Legal Administrador Delegado

Registro Mercantil de Turin Ne de inscripcién 1692/87

N de cédigo I.V.A. 05262890014

N2 de teléfono (centralita) +39.011.19216.111

Sitio web www.intesa.it

Direccion de correo electronico marketing@intesa.it

Direccion (URL) registro de certificados Idap://x500.e-trustcom.intesa.it

ISO Object Identifier (OID) 1.3.76.21.1

El personal responsable de las actividades de certificacion, de conformidad con el art. 38 del DPCM, se articula
en las siguientes figuras:

a) Responsable de Seguridad.

b) Responsable del servicio de certificacidn y validacidon temporal.
c) Responsable de la gestion técnica de los sistemas.

d) Responsable de los servicios técnicos y de logistica.

e) Responsable de las comprobaciones e inspecciones (auditing).

Las figuras anteriormente enumeradas pertenecen todas a la organizacion del QTSP INTESA.

B.3. Responsabilidad del Manual Operativo
La responsabilidad del presente Manual Operativo, a tenor del art. 40 apartado 3 letra c) del DPCM, es de la
Certification Authority INTESA, que se dedica a su redaccidn y publicacidn.

Con el fin de recoger las observaciones que hubiera y solicitudes de aclaraciones, INTESA ha preparado los
instrumentos siguientes:

una direccidn de correo electrénico: marketing@intesa.it
un contacto telefénico: +39011.192.16.111
un servicio de HelpDesk para llamadas desde Italia 800.80.50.93
para llamadas desde el extranjero +39 02.871.193.396

B.4. Entidades interesadas en los procesos

Dentro de la estructura del QTSP se identifican entidades que forman parte de los procesos relativos a la emisidn
de los certificados.

Estos actores operan cumpliendo con las reglas y los procesos actuados por el QTSP llevando a cabo, por la parte
de su competencia, las actividades atribuidas a los mismos.

B.4.1. Certification Authority (CA)

INTESA, operando en cumplimiento de lo establecido en el DPCM, CAD y el Reg. elDAS, lleva a cabo las
actividades de Qualified Trust Service Provider. Estas actividades incluyen los servicios fiduciarios cualificados de
creacion, comprobacién y convalidacion de firmas electrdnicas, sellos electrénicos o validaciones temporales
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electrdnicas (marcas temporales).

Los datos de identificacion del QTSP INTESA se indican en el anterior parrafo B.2.

B.4.2. Local Registration Authority (LRA)

Por la especial tipologia de servicio ofrecido (firma electrénica cualificada remota en el dmbito de las
aplicaciones bancarias y financieras) descrita en este Manual Operativo, el QTSP INTESA remite las funciones
de Registration Authority al Banco/a la Entidad que haya adquirido el servicio.

La LRA se compromete a llevar a cabo las actividades siguientes:
o I|dentificacién del Titular;
e Registro del Titular.

El Banco/la Entidad, en el ejercicio de sus funciones de Registration Authority, tendra que vigilar para que la
actividad de reconocimiento se lleve a cabo respetando la normativa vigente y lo establecido en este Manual
Operativo.

En concreto, el Banco/la Entidad, respetando la normativa contra el blanqueo de capitales, podra identificar
al Titular (comprobacién adecuada) incluso aunque no se presente fisicamente en una agencia.

En este caso el Banco/la Entidad de todas formas tendra que:

e comprobar la identidad mediante documentos, datos o informacién complementaria como documentos
publicos, escrituras privadas autenticadas, certificados utilizados para generar una firma electrdnica
cualificada asociada a documentos informativos o bien a través de declaracion de la Autoridad Consular
Italiana;

e aplicar medidas complementarias para la comprobacién de los documentos proporcionados como, por
ejemplo, certificado de confirmacion de una entidad de crédito o financiera sometida a la directiva;

e utilizar la documentaciéon que da prueba de que la relacion de provision procede de una cuenta a
nombre del cliente.

In.Te.S.A. S.p.A. — QTSP

C. Obligaciones

C.1. Obligaciones del Prestador de Servicios Fiduciarios Cualificado (QTSP)

En el desempefio de su actividad, el Prestador de Servicios Fiduciarios Cualificado (indicado también como Certificador
Acreditado) opera de conformidad con lo dispuesto en el:

e Decreto Legislativo del 7 de marzo de 2005, n2 82 y siguientes modificaciones
e Decreto del Presidente del Consejo de Ministros de 22 de febrero de 2013

e Reglamento (UE) 2016/679 (GDPR)

e Reglamento (UE) 910/2014 (elDAS)

En concreto, el QTSP:

adopta todas las medidas de organizacion y técnicas adecuadas para evitar dafio a los demads;
e se atiene a las reglas técnicas especificadas en el DPCM vy siguientes modificaciones e integraciones;
e garantiza que su Sistema de calidad sea conforme con las normas 1SO 9001;

e asegura que el dispositivo para la generacion de las firmas (HSM) tenga los requisitos de seguridad establecidos
en el art. 29 del Reg. elDAS;

e emite y hace publico el certificado cualificado, si el Titular no ha especificado otra cosa, segun lo establecido en el
Art. 32 del CAD;

e informa a los solicitantes, de forma explicita y clara, sobre el procedimiento de certificacion, sobre los requisitos
técnicos necesarios para acceder al mismo, sobre las caracteristicas y limitaciones de uso de las firmas emitidas sobre
la base del servicio de certificacion;

® se atiene a las medidas de seguridad para el tratamiento de los datos de caracter personal (GDPR);
® no se hace depositario de datos para la creacidn de la firma del Titular;

e procede a la publicacién de la revocacion y de la suspension del certificado electrénico en caso de solicitud por parte
del Titular o del Tercero interesado;
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asegura la precisa determinacion de la fecha y de la hora de emisidn, de revocacién y suspension de los
certificados electrénicos;

mantiene el registro, incluso electrénico, de toda la informacidn relativa al certificado cualificado durante 20
(veinte) afios, en concreto con el fin de proporcionar prueba del certificado en posibles procesos judiciales;

asegura que el cddigo de identificacion (de propiedad exclusiva del QTSP) asignado a cada Titular sea
univoco en el ambito de sus usuarios;

prepara en medios de comunicaciéon duraderos toda la informacién util para las personas que soliciten el
servicio de certificacion. Entre estos citamos: los términos y condiciones exactos relativos al uso del
certificado, incluida cualquier limitacidn del uso, la existencia de un sistema de acreditacion facultativa y los
procedimientos de reclamacion y resolucion de controversias. Dicha informacidon, que puede transmitirse de
forma electrodnica, tiene que escribirse en un lenguaje claro y proporcionarse antes del acuerdo entre el
solicitante del servicio y el QTSP;

utiliza sistemas fiables para la gestion del registro de certificados con modalidades tales que garanticen que
solamente las personas autorizadas puedan efectuar introducciones y modificaciones, que la autenticidad de
la informacion se pueda comprobar, que los certificados puedan ser consultados por el publico solamente
en los casos permitidos por el Titular del certificado y que el operador se pueda dar cuenta de cualquier
evento que ponga en peligro los requisitos de seguridad;

registra la emision de los certificados cualificados en el diario de control con la especificacion de la fecha y la
hora de la generacion.

Segun lo establecido en el art. 14 del DPCM, el Certificador proporciona o indica al menos un sistema que
permita efectuar la comprobacién de las firmas digitales.

Ademas, el QTSP:

genera un certificado cualificado, para cada una de las claves de firma electrdnica avanzada utilizadas por la
Agenzia per I'ltalia Digitale, para la firma del listado publico de los certificadores, y lo publica en su registro
de certificados a tenor del art. 42 del DPCM;

indica un sistema de comprobacion de la firma electrdnica, al que se refiere el art. 10 del DPCM;

mantiene copia de la lista, firmada por la Agenzia per I'ltalia Digitale, de los certificados relativos a las claves
de certificacion a las que se refiere el art. 43 del DPCM y la hace accesible por via telematica como establece
el art. 42, apartado 3 del DPCM.

C.2. Obligaciones del Titular

El Titular que solicita un certificado cualificado para los servicios descritos en este Manual Operativo es un cliente del Banco o
de la Entidad de Pago, que operan como Registration Authority.

El Titular recibird un certificado cualificado para la Firma Electrdnica Cualificada Remota, con el que poder firmar contratos y
documentos relativos a productos y/o servicios ofrecidos por el Banco/la Entidad en las formas descritas en el parrafo.

El Titular estd obligado a conservar la informacion necesaria para la utilizacién de su clave privada de firma de forma
adecuada y adoptar todas las medidas de organizacidn y técnicas idéneas para evitar dafios a otras personas (CAD, art. 32,
apartado 1).

El Titular de la clave, ademas, tiene que:

proporcionar toda la informacién requerida por el QTSP, garantizando su fiabilidad bajo su responsabilidad;
enviar la solicitud de certificacidn segun las modalidades indicadas en este Manual Operativo;

comunicar al QTSP, incluso mediante la LRA, posibles variaciones a la informacién proporcionada en el momento del
registro: datos personales, residencia, contacto telefénico, direccién de correo electrdnico, etc.;

conservar con el mayor cuidado y diligencia posibles la informacién de habilitacidn para el uso de la clave privada;

denunciar inmediatamente a las Autoridades competentes y al Banco/a la Entidad, en caso de pérdida o robo de los
codigos y/o de los dispositivos indicados para acceder a las propias claves de firma; el Banco/la Entidad procederan a la
inmediata revocacion del certificado;
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e enviar solicitudes de revocacion y de suspension del certificado cualificado segun lo indicado en este Manual
Operativo.

C.3. Obligaciones de los usuarios de los certificados
Utilizador (Relying Party) es cualquier persona que recibe un documento firmado digitalmente y, con el fin de
comprobar su validez, se vale del Certificado Cualificado utilizado por el Titular para firmar el documento mismo.

La comprobacion de la firma digital y la posterior extraccion de los objetos firmados puede efectuarse con
cualquier software que pueda elaborar archivos firmados de conformidad con el Reg. elDAS.

Quienes hagan uso de un Certificado Cualificado para comprobar la validez de un documento firmado de forma
digital, estan obligados a:

e comprobar la validez del certificado que contiene la clave publica del Titular que firma el mensaje, segun lo
indicado en los estandares vigentes en el momento de su emision;

e comprobar el estado de validez del certificado mediante el protocolo OCSP o mediante el acceso a las Listas
de Revocacién;

e comprobar la validez del proceso de certificacidn, basado en el listado publico de los QTSP;

e comprobar la existencia de posibles limitaciones al uso del certificado utilizado por el Titular.

C.4. Obligaciones del Tercero interesado

El Tercero interesado, en los servicios descritos en el presente Manual Operativo, es el Banco o la Entidad de
pago. Por lo tanto, el Banco/la Entidad, en su funcion de Tercero interesado:

e comprueba que el Cliente posea todos los requisitos necesarios y autoriza al Cliente para solicitar la emisidn
del Certificado Cualificado para la Firma Digital Remota

e |leva a cabo una actividad de soporte al Titular

e indica al QTSP posibles limitaciones afiadidas de utilizacidon del Certificado Cualificado para la Firma Digital
ademas de las establecidas en el parrafo F.1.1.
El Banco/la Entidad, como Tercero interesado, por lo tanto, podra indicar al QTSP posibles limitaciones de uso
del certificado, posibles poderes de representacion y tendra que comunicar cualquier variacidon de los mismos.
Como ejemplo, se indican las siguientes circunstancias:
e variacion o cese de los poderes de representacion;

e variacidon de funciones y cualificaciones internas;
e cese de la relacién de subordinacion.

La solicitud de revocacion o suspension por parte del Tercero interesado que llega a la LRA tendra que enviarse
inmediatamente a la CA cuando desaparezcan los requisitos en funcién de los que el Titular habia recibido un
certificado cualificado para la firma electrénica.

C.5. Obligaciones de las Registration Authority externas (LRA)

El QTSP INTESA, por necesidades relacionadas con la prestacion del servicio, se vale en todo el territorio nacional
de otras personas (de ahora en adelante denominadas RA externas o LRA - Local Registration Authority) para
llevar a cabo una parte de las actividades propias de la Oficina de registro.

El QTSP In.Te.S.A. S.p.A. remite el desarrollo de la funcion de Registration Authority al Banco o a la Entidad de
pago mediante especifico Contrato de Mandato, firmado por ambas partes.

En concreto, las RA externas llevan a cabo las actividades siguientes:
e identificacion con certeza del solicitante de la certificacidén (de ahora en adelante Titular del certificado);

o registro del solicitante/Titular;
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e entrega al Titular de los dispositivos y/o cddigos que le permitirdn acceder a su clave de firma respetando los
articulos 8 y 10, apartado 2, del DPCM;

e envio de la documentacidn firmada a la Oficina RA del QTSP INTESA, sin perjuicio de acuerdos diferentes
indicados en el contrato de mandato.

En el Contrato de Mandato se especifican las obligaciones a las que se tiene que atener el Banco/la Entidad a la
que el QTSP INTESA asigna el encargo de LRA y sobre los que el QTSP tiene la obligacion de vigilar.

En concreto, se le pide a la LRA que:

e vigile para que la actividad de identificacion llevada a cabo se realice respetando la normativa vigente (CAD,
y siguientes modificaciones e integraciones, DPCM, Reg. elDAS y normativa contra el blanqueo de capitales);

e utilice y trate los datos personales adquiridos en fase de reconocimiento de acuerdo con el GDPR;
e haga disponible al QTSP INTESA el material recopilado en la fase de identificacion y registro.

El servicio de identificacion (comprobacion adecuada) podra gestionarse de tres maneras diferentes, descritas a
continuacion:

e Tradicional: el Solicitante se identifica en una filial del Banco o del Ente de Pago;

e Por solicitud: cuando se abre una nueva cuenta corriente, el Solicitante podra pedir que le contacte un
Personal Financial Adviser que, una vez que le da una cita, dard soporte al Cliente en todos los
procedimientos relativos a la apertura de una Cuenta Corriente. En esta fase, al Cliente se le guiara (después
de que se haya identificado y registrado) también en la solicitud de un certificado de firma electrénica
cualificada;

e On line: en cambio, si el Solicitante elige el modo de aceptacién directa y ya es titular de una cuenta
corriente en un Banco en el territorio nacional, para ser reconocido a fines legales podra:
- utilizar un procedimiento SEPA (o SDD - SEPA Direct Debit);
- ordenar una transferencia desde la cuenta corriente ya abierta en el Banco anterior.
A través de los procesos anteriores, la LRA del Banco o de la Entidad de Pago tomara posesidén de toda la
informacién establecida en la Ley, con total seguridad y respetando plenamente la politica de proteccién de
datos personales.

D. Responsabilidades y limitaciones a las indemnizaciones

D.1. Responsabilidades del QTSP — Limitacion a las indemnizaciones

El QTSP INTESA es responsable frente a los Titulares para el cumplimiento de todas las obligaciones derivadas de la
realizacidon de las actividades establecidas en el DPCM, por el GDPR, por el CAD y por el Reg. elDAS (y siguientes
modificaciones e integraciones), como se describe en el parrafo C.1.0bligaciones del Prestador de Servicios Fiduciarios
Cualificado (QTSP).

INTESA, sin perjuicio de los casos de dolo o culpa (Reg. eIDAS, Art.13), no asume ninguna responsabilidad por las
consecuencias derivadas de un uso de los certificados diferente de lo dispuesto en el art. 5 del DPCM, y en concreto
por la falta de respeto por parte del Titular y del Tercero interesado de lo indicado en el presente Manual Operativo
y/o por la falta de cumplimiento por parte de los mismos de la normativa vigente.

De la misma manera, INTESA no podra considerarse responsable de las consecuencias debidas a causas que no puedan
imputarsele, como ejemplo, sin animo de exhaustividad: calamidades naturales, deservicios y/o disfunciones técnicas
y logisticas fuera de su control, intervenciones de la Autoridad, revueltas o actos de guerra que incidan también o solo
en personas de cuya actividad INTESA se valga para la prestacidn de sus servicios de certificacién.

El QTSP INTESA no sera responsable por los dafios que se deriven de una utilizacién no conforme del Certificado
Cualificado para la Firma Digital Remota en relacién con la limitacidon de uso tal y como se especifica en el parrafo
F.1.1.

El Titular, después de haber leido este Manual Operativo, tiene que llevar a cabo todas las medidas de diligencia
especial adecuadas para evitar dafios a terceros relacionados con el uso impropio de lo que le ha proporcionado el
certificador acreditado. En especial, se recuerda que hay que conservar con la debida diligencia los dispositivos OTP y
los cddigos secretos imprescindibles para acceder a las claves de firma.
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D.2. Seguro

El QTSP INTESA es beneficiario de contratos de seguro para cubrir los riesgos de la actividad y dafios causados a
terceros, cuyo contenido esta en linea con lo necesario para llevar a cabo la actividad profesional de que se trata.

De este contrato se le ha enviado a AgID la correspondiente declaracion de estipulacion.

E. Tarifa

El Banco o la Entidad de pago proporciona el servicio a sus clientes: las Tarifas para la emision, revocacion y
suspension del certificado cualificado se indicaran en los contratos estipulados entre el cliente y el Banco/la
Entidad.

F. Modalidad de identificacion y registro de los usuarios

F.1. Identificacion de los usuarios
El QTSP tiene que comprobar con certeza la identidad del solicitante a la primera solicitud de emisidn del certificado
cualificado.

La susodicha operacion se le pide al Banco/ a la Entidad que, en calidad de LRA y en cumplimiento con lo establecido
en la normativa vigente contra el blanqueo de capitales, identificara y registrara al Titular.

Para las renovaciones siguientes, si se efectian cuando el certificado cualificado aun es valido, esta actividad no
debera repetirse: el Titular se encargara de comunicar al QTSP a través del Banco/de la Entidad los cambios que
hubiera habido en relacién con sus datos de registro.

Entre los datos de registro necesarios para llevar a cabo el servicio que constituye el objeto de este documento,
recordamos:

e Nombre y Apellidos;

e Fecha de nacimiento;

e Municipio o Estado extranjero de nacimiento;

e Numero de Identificacion Fiscal;

e Direccion de residencia;

e Domicilio al que se enviaran las comunicaciones en formato papel;

e Numero de teléfono movil;

e Direccion de correo electrénico;

e Tipoy nimero de documento de identidad mostrado;

e Autoridad que ha emitido el documento y fecha y lugar de emisidn y vencimiento.

Al final de esta fase de registro, al Titular se le podra entregar en comodato de uso un dispositivo One Time Password
con display y que puede generar cédigos numéricos monouso (denominados de ahora en adelante cédigos OTP o mas
sencillamente OTP).

En alternativa a un token OTP fijo, el Banco o la Entidad de Pago podran indicar a los Titulares cémo activar un sistema
de autenticacion software para dispositivos moviles (en caso de que el Titular dispusiera de uno ya y eligiera esta
modalidad como preferible por comodidad de uso respecto al empleo de un Token fisico). Este sistema de software
permitird la generacion de una One Time Password en el dispositivo movil del Titular y podra ser utilizado, por lo tanto,
como instrumento de autenticacién a los sistemas de firma remota.

Ademas del OTP, se le proporcionaran al Titular toda la informacion necesaria y un Personal Identification Number
(PIN) que puedan garantizarle un acceso seguro al servicio de firma remota que el Banco/la Entidad le ha puesto a
disposicién.

El mismo PIN podra utilizarse como cédigo de emergencia (en caso, por ejemplo, de robo y/o pérdida del Token OTP o
del movil) para suspender con urgencia el certificado cualificado del que es titular (parrafo H.2.2).

El Titular podra modificar o actualizar posteriormente el PIN haciendo uso de los servicios que el Banco o la Entidad de
Pago le hayan puesto a su disposicién.
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En esta fase también se le proporciona al Titular la informacidn necesaria para permitirle cambiar en cualquier
momento el nimero de movil que hubiera facilitado anteriormente.

Ademds, directamente en la ventanilla del Banco/de la Entidad, o bien en un momento posterior, conectandose
al servicio de internet banking expuesto por el mismo Banco/la misma Entidad, pero en cualquier caso de forma
previa a la solicitud de emision de un certificado cualificado, el Titular tendra que:

e visionar el Manual Operativo del QTSP INTESA:
e autorizar al Banco o a la Entidad de Pago al tratamiento de sus datos personales con los fines relacionados
con la emisién de un certificado cualificado para la firma electroénica.

La documentacion anterior, relativa al registro de los Titulares, se conserva durante 20 (veinte) dias desde el
vencimiento del certificado.

F.1.1. Limites de uso

En el Certificado Cualificado para la firma electrénica, emitido en el ambito de los servicios descritos en este
Manual y ofrecidos por el Banco/la Entidad, se introduce siempre un limite de uso.

La formula estandar es la siguiente:
La utilizacién del certificado se limita a las relaciones con Nombre del Banco/de la
Entidad.

This certificate may only be used in dealings with Nombre del Banco de la /Entidad.

Podran acordarse especificos limites de utilizacion con el Banco o con la Entidad de Pago.
INTESA no es responsable por los dafios derivados del uso de un certificado cualificado que exceda los limites que
se le ponen al mismo o que se deriven del hecho de superar ese limite.

F.1.2. Titulos y habilitaciones profesionales

En el caso de que se solicite que se indiquen, en el certificado cualificado, habilitaciones profesionales (ej. la
pertenencia a un colegio profesional), el solicitante tiene que presentar documentacion adecuada para
demostrar la efectiva existencia de estas habilitaciones profesionales o documentacion equivalente.

Una copia de esta documentacién se guarda durante 20 (veinte) afios desde que el certificado vence.

La documentaciéon adecuada para completar la solicitud para afiadir titulos o habilitaciones profesionales dentro
del certificado cualificado no podra ser anterior a 10 (diez) dias desde la fecha de presentacion de la solicitud de
emisién del susodicho certificado.

INTESA no se responsabiliza por los dafios que se deriven del uso impropio de un certificado cualificado con
informacidn relativa a habilitaciones profesionales.

INTESA, en caso de autocertificacion, no asume ninguna responsabilidad, sin perjuicio de los casos de dolo o
culpa (Reg. elDAS, art.13), por la introduccién en el certificado de informacidn autocertificada por el Titular.

F.1.3. Poderes de representacion

En caso de que se solicite la indicacion en el certificado cualificado de poderes de representacion (ej. la
pertenencia a una organizacion y el cargo desempefiado en la misma, la habilitaciéon para operar en nombre y
por cuenta de un Cliente, etc.), el solicitante tiene que presentar la documentacion adecuada para demostrar la
existencia efectiva de estos poderes de representacion.

Para la representacion de personas fisicas, el solicitante debera presentar una copia auténtica de la autorizacion
o poder notarial firmado por la persona representada, junto con la prueba de la autorizacidn de esta ultima para
la introduccién de la funcién en el certificado.

En caso de que se solicite la indicacion en el certificado de una funcién relativa a la representacion de
organizaciones o entidades de derecho privado, el Titular tendrd que presentar documentacién adecuada para
comprobar la funcién cuya introduccion se requiere en el certificado y una declaracién de la organizacién o de la
entidad de pertenencia, mediante la que el ente o la organizacién autoriza al QTSP a la introduccion de la
funcion especifica en el certificado. Este ultimo documento no tendra que tener una antigliedad superior a 20
(veinte) dias respecto a la fecha de solicitud de emisidn del certificado cualificado.
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La introduccidn en el certificado cualificado de informacion relativa al ejercicio de funciones publicas o poderes
de representacién en entidades u organizaciones de derecho publico quedard supeditado a especificos acuerdos
con las entidades mismas. Sobre la base de estos acuerdos, se podra especificar la funcién desempefiada por el
Titular dentro de la entidad u organizacion publica.

La documentacion presentada se guardara durante un periodo de 20 (veinte) afios.

INTESA no se responsabiliza por los dafios que se deriven del uso impropio de un certificado cualificado con
informacidn relativa a poderes de representacion.
F.1.4. Uso de seudénimos

El Titular puede solicitar, en casos especiales, que en el certificado se indique un seudénimo en alternativa a los
datos reales.

La informacion relativa a la identidad real del usuario se guardara durante 20 (veinte) afios.

F.2. Registro de los usuarios que solicitan el certificado
Con posterioridad a la fase de identificacion, se realiza el registro de los datos de los Titulares en los archivos de
la Certification Authority.

Esta operacidn se podrd llevar a cabo mediante una aplicacion software a la que puede accederse directamente
desde las aplicaciones del Banco o de la Entidad de Pago.

G. Generacioén de las claves de Certificacion, Validacion
Temporal y firma

G.1l. Generacion de las claves de certificacion

La generacion de las claves dentro de los dispositivos de firma tiene lugar ante el Responsable de Certificacion,
como se establece en el art. 7 del DPCM.

La susodicha operacidn viene una vez inicializados los dispositivos de firma para el sistema de generacién de los
certificados con los que se firman los certificados de los Titulares y los del sistema de validaciéon temporal.
Todo ello tiene lugar en modo dual control para evitar operaciones ilicitas.

Las operaciones siguientes a la generacion de las parejas de las claves del Certificador son posibles solo mediante
especiales dispositivos de autorizacion (token usb): el acceso privilegiado a los HSM se puede llevar a cabo
solamente mediante las claves contenidas en estos dispositivos de autorizacién a los que hemos hecho
referencia anteriormente.

Para mas seguridad, estas claves estan divididas en varios dispositivos, segin una légica de tipo «n de m», de
manera que solo ante la presencia simultanea de, como minimo, n de m partes de la clave se permita operar con
los privilegios adecuados. Por lo tanto, se custodian en las correspondientes cajas fuertes.

La longitud de las claves de certificacion es, como minimo, de 2048 bit.

G.2. Generacion de las claves del sistema de validacion temporal

La generacion de las claves de validacion temporal se produce de conformidad con lo establecido en el art. 49

del DPCM. La longitud de las claves de validacién temporal es, como minimo, de 2048 bit.

G.3. Generacién de las claves de firma

Una vez completada la fase de registro, durante la que los datos de los Titulares se memorizan en los archivos del
Certificador, se puede proceder a la generacion de las claves de firma.

El Titular podra poner en marcha el proceso de generacion de las claves y solicitud del Certificado de firma asociado a
las mismas con una de las modalidades descritas en el parrafo . Modos operativos para la firma de documentos.
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Las parejas de llaves de firma se crean en dispositivos de firma seguros (HSM - Hardware Security Module),
de conformidad con las especificaciones a las que hace referencia el Anexo Il del Reg. eIDAS.

La longitud de las claves de firma es de 2048 bit como minimo.

H. Modos de emisiéon de los certificados

H.1. Procedimiento de emision de los Certificados de certificacion

Una vez generadas las claves de certificacion, descrita en el parrafo G.1, se generan los certificados de las claves
publicas, de conformidad con lo dispuesto por el DPCM, firmados con las respectivas claves privadas y
registradas en el registro de certificados segun las formas establecidas.

Los certificados de las claves de certificacion se envian a la Agenzia per I'ltalia Digitale a través del sistema de
comunicacion al que se refiere el art. 12, apartado 1, del DPCM.

El Certificador genera un certificado cualificado, para cada una de las claves de firma electrénica avanzada
utilizadas por la Agenzia para la firma del listado publico de los certificadores, y lo publica en su registro de
certificados. El Certificador, después, tiene que mantener copia de la lista, firmada por el departamento, de los
certificados correspondientes a las claves de certificacidn, y la pone a disposicidn por via telematica (DPCM, art.
42, apartados 1y 3).

H.2. Procedimiento de emision de los certificados de firma

INTESA emite certificados con un sistema conforme con el art. 33 del DPCM.

Después de la generacion del par de claves de firma, descrita en el parrafo G.3, se genera una solicitud de
certificado nuevo en formato PKCS#10, que proporciona automaticamente la prueba de la posesién de la clave
privada y la comprobacion del correcto funcionamiento del par de claves.

Una vez generadas las claves, la aplicacién del Banco/de la Entidad enviard inmediatamente la solicitud de
certificado a la Certification Authority del QTSP.

La generacidn de los certificados se registra en el diario de control (DPCM, art. 18, apartado 4).

H.2.1. Informacion contenida en los certificados de firma

Los certificados INTESA, emitidos en el ambito de este manual, son certificados cualificados a tenor del
Reglamento (UE) 910/2014 (eIlDAS), y, por lo tanto, se garantiza su interoperatividad y reconocimiento a nivel
comunitario.

El Certificado Cualificado define con certeza al Certificador que lo ha emitido y contiene los datos necesarios
para comprobar la Firma Digital.

Cada Certificado Cualificado para la firma electronica es conforme con el Reglamento elDAS y la
DETERMINACION AgID N 147/2019 (Lineas guia que contienen las Reglas Técnicas y Recomendaciones relativas
a la generacion de los certificados).

Todos los Certificados Cualificados emitidos en el ambito de los servicios descritos en este Manual contienen una
limitacidn de uso (parrafo F.1.1).

H.2.2. C4digo de Emergencia
El Certificador garantiza, de conformidad con lo establecido en el art. 21 del DPCM, un cddigo de emergencia que
deberd utilizarse para solicitar la suspension urgente del Certificado.

En las aplicaciones descritas en este Manual Operativo, se considerard como cédigo de emergencia el PIN
entregado al Titular en el momento de su registro.

|. Modos operativos para la firma de documentos

El QTSP INTESA, a través de los servicios del Banco o de la Entidad de Pago, pone a disposicién de los Titulares
todo lo necesario para generar firmas electrénicas cualificadas de conformidad con lo establecido en la
normativa vigente.
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Su tipologia especial no requiere el suministro de una aplicacion de firma a instalar en el propio ordenador, sino
funcionalidades de firma a las que se puede acceder o entrando en el servicio de home banking del Banco o de la
Entidad de Pago o bien directamente en la ventanilla de una filial del Banco o de la Entidad de pago.

Las firmas electrdnicas cualificadas obtenidas a través de estos procedimientos serdn absolutamente conformes
con lo establecido en el DPCM en el art. 4, apartado 2, en relacién con los algoritmos utilizados.

Estos documentos, ademas, tal y como requiere el art. 4, apartado 3, del mismo DPCM, no contendran macro
instrucciones o codigos ejecutables, tales que puedan activar funcionalidades que puedan, sin que lo sepa el
firmante, modificar actos, hechos y datos en los mismos documentos representados.

A continuacion se describen dos formas de autenticacion diferentes que, respetando la normativa vigente,
permiten a un Titular, una vez registrado, proceder en primer lugar a la generacién de las claves de firma y
solicitud de un certificado cualificado y después utilizar las mismas para efectuar firmas electrénicas cualificadas.

Para confirmar la efectuacion de las operaciones de firma, se enviaran SMS. En caso de que el Titular disponga
de un smartphone habilitado para la lectura de la correspondencia, a peticion del Titular mismo, en alternativa,
se podran enviar mediante correo electrénico.

[.1. Autenticacion de tipo “Call Drop”

Esta modalidad de autenticacién requiere al usuario, que ha sido identificado anteriormente, efectuar, con su
teléfono mévil (desde el mismo nimero proporcionado en fase de identificacidn), una llamada a un nimero de
teléfono especifico, proporcionado en el ambito del servicio, con el fin de confirmar su voluntad de firmar un
documento.

Cuando se recibe esta llamada, se comprueba su procedencia desde el nimero de teléfono (Call identifier)
previamente asociado al usuario en fase de registro y, en caso de resultado positivo, se autoriza la operacidn de
firma electrdnica cualificada.

Por lo tanto, cuando el Titular desee firmar un documento accediendo al portal del Banco/de la Entidad, utilizara
una autenticacion de dos factores mediante la introduccién de un PIN (informacidon que solamente conoce el
usuario) y un nimero de teléfono (dado por la SIM, que solo el usuario posee).

Este tipo de autenticaciéon también se denomina «Call Drop», ya que cuando el Titular llama para ser autenticado
no se activa ninguna conversacioén y la llamada telefdnica, después de unos segundos, se cierra.

El usuario Titular nunca recibe una respuesta a su llamada, y, por lo tanto, no incurre en ninguin coste telefénico.

Ademas de tener otras ventajas, esta técnica es extremadamente econdmica y practica, ya que no requiere el
uso de ningun dispositivo fisico de autenticacion, y es muy facil de usar.

A continuacién veremos cémo esta autenticacién que se acaba de describir es muy apreciada cuando el Titular
se encuentra operando en ausencia de empleado (normalmente conectandose a los servicios del Banco o de la
Entidad de Pago con su ordenador, a través de los servicios de home banking expuestos por el Banco o la Entidad
de Pago mismos), pero, en cambio, sea poco practicable cuando el Titular se encuentre operando frente a un
operador externo, por ejemplo, en presencia de un cajero del Banco o de la Entidad de Pago.

Para gestionar estas ultimas situaciones, se ha estudiado una solucién basada en una gestion dinamica de los
numeros de teléfono a los cuales llamar, para concluir el proceso de autenticacion propio en las que
denominaremos situaciones en presencia de empleado.

[.1.1. Proceso de Firma en ausencia de empleado (Home banking)

Una vez que entra en posesion de los cddigos necesarios durante la fase de identificacion, el Titular podra,
posteriormente, solicitar su Certificado digital y proceder después a la firma de un documento segun las formas
descritas a continuacién.

1. El Titular se conecta a la aplicacién bancaria o financiera a través de sus cédigos personales para el
acceso a la aplicacion;

2. selecciona y comprueba el documento a firmar;

3. introduce su cddigo PIN;
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4. una vez validado el PIN, el Titular, en un tiempo configurado (que no supera el primer minuto) y
utilizando el mévil anteriormente registrado, para confirmar su intencion de firmar el documento, tiene
que llamar inmediatamente a un nimero telefénico que mientras tanto le saldrd en la pantalla;

5. el sistema, detectando que el nUmero que llama es precisamente el nimero registrado anteriormente y
asociado al Titular, procede a la operacion de firma y envia una confirmacién del éxito de la operacién;

6. en cambio, si hubiera transcurrido el tiempo preestablecido sin que el sistema haya recibido una
llamada telefénica al nimero indicado en el punto 4, la operacion se considera nula y concluida sin la
firma del documento.

En caso de que los documentos a firmar fueran mas de uno, el Titular, por cada documento, tiene que repetir los
pasos del 2 al 5.

[.1.2. Proceso de Firma en presencia de empleado (Ventanilla bancaria o financiera)

Una vez obtenido el certificado cualificado, el Titular podra proceder a firmar un documento.

Como se ha dicho anteriormente, en una ventanilla bancaria o financiera y frente a un operador, al Titular le
podria resultar dificil introducir los cédigos personales y reservados, como por ejemplo, un PIN.

Por eso se ha pensado también en una solucion alternativa, que garantice de todas formas el nivel maximo de
seguridad.

1. Elusuario se presenta en la ventanilla de una filial del Banco/de la Entidad (en presencia de empleado) y
es identificado por el personal encargado (el cajero, por ejemplo) de forma tradicional;

2. una vez visto el documento a firmar, el Titular puede poner en marcha el proceso de firma;

3. en un video, que puede ver el Titular, se pone a disposicion un nimero de teléfono (elegido de forma
casual dentro de un numeroso listado de nimeros disponibles) y al mismo tiempo se activa un
temporizador;

4. el Titular, en un tiempo configurado que no supere el primer minuto, tiene que llamar al nimero que le
aparece en la pantalla (utilizando su mavil, registrado con anterioridad) para confirmar su intencién de
firmar el documento;

5. el sistema, entonces, si detecta que la persona que llama es correcta, procede a firmar el documento y a
enviar por SMS una confirmacidn de la operacion;
6. en cambio, si ha transcurrido el tiempo preestablecido sin que el sistema haya recibido una llamada de
teléfono al nimero indicado en el punto 3, la operacidén se anula.
En caso de que los documentos a firmar fueran mas de uno, el Titular, por cada documento, tiene que repetir los
pasos del 2 al 5.

I.2. Autenticacién de tipo OTP Movil

En alternativa al instrumento de autenticacion Call Drop, se ha puesto a disposicidn una segunda modalidad de
autenticacion denominada “OTP Mobile”.

Para activarla, el Titular debera disponer de un smartphone de entre los especificados por el Banco/la Entidad
como adecuados para este servicio.

Una vez realizada esta comprobacidn, en fase de identificacion en la ventanilla del Banco/de la Entidad en la que
haya tenido lugar el registro, al Titular se le comunicara una direccion de internet especifica en el sitio del Banco
o de la Entidad de pago desde la que descargar en el smartphone una aplicacidn definida de «OTP Mobile» y se
le entregard un PIN.

También para esta segunda modalidad de autenticacién describimos el proceso de firma segun si se lleva a cabo
en ausencia o en presencia de empleado.
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[.2.1. Proceso de Firma en ausencia de empleado (Home banking)

Una vez que entra en posesion del propio certificado cualificado, el Titular podra firmar un documento en los
siguientes pasos:
1. el Titular se conecta a la aplicacién bancaria o financiera a través de sus codigos personales para el
acceso a la aplicacion;
selecciona y comprueba el documento a firmar;
después introduce su PIN;
4. después lanzara la aplicacién anteriormente descargada en su smartphone, recibiendo un OTP maévil que
tendra que introducir después del PIN;
5. una vez que el sistema detecta que el PIN y el OTP recién introducidos son correctos, procede con la
operacién de firma y envia la confirmacién de que la operacion se ha llevado a cabo con éxito.

En caso de que los documentos a firmar fueran mas de uno, el Titular, por cada documento, tiene que repetir los
pasos del 2 al 5.

[.2.2. Proceso de Firma en presencia de empleado (Ventanilla bancaria o financiera)

También en este caso se ha estudiado una solucidn que no le requiera al Titular introducir ante el personal del Banco o
del Ente de Pago cédigos reservados que puedan reutilizarse después de forma fraudulenta en su perjuicio.

Una vez que entra en posesion del propio certificado cualificado, el Titular podrd firmar un documento de la manera
siguiente:

1. el usuario se presenta en la ventanilla de una filial del Banco/de la Entidad (en presencia de empleado) y es
identificado por el personal encargado (el cajero, por ejemplo) de forma tradicional;

en el momento de firmar, se activa frente al usuario una pantalla especifica con cdmara web;

el Titular, una vez que en esa pantalla se comprueba el documento a firmar y se decide proceder a la
operacién de firma, lanza desde su smartphone la generacidén de un OTP que se visualiza también en formato
de codigo de barras;

4. el Titular, entonces, orientando su smartphone hacia la cdmara web, puede permitir la lectura del OTP
generada en el paso 3 y poner en marcha el procedimiento de firma propiamente dicho;

5. una vez firmado el documento, el sistema procede a notificarlo inmediatamente a través del envio de un SMS
al mismo Titular.

Para firmar varios documentos, se repetiran los pasos del 2 al 5.

[.2.3. Proceso de Firma para los clientes Prospect

El proceso para la emisién del Certificado cualificado de firma remota puede gestionarse incluso por un Cliente
Prospect durante las actividades de Onboarding (adquisicion del Cliente).

El proceso es compatible con los principales navegadores de internet (Chrome, Firefox, Edge, Safari) y con los
dispositivos méviles mas recientes de la familia Android y Apple.

Se articula de la manera siguiente:

1. cuando se pone en marcha el proceso, se le solicita al Client Prospect la introduccién de sus datos personales
con el fin de permitir una posterior identificacion clara, previa firma de la informacién acerca de la privacidad
del QTSP INTESA;

2. el Banco Entidad procede a enviar un SMS cuyo texto contiene un OTP (One Time Password) con validez
temporal: se le solicita al cliente Prospect que dé input a ese cddigo para comprobar la disponibilidad real del
dispositivo movil indicado en la fase de introduccion de datos;

3. una vez completada la comprobacién del punto anterior, el Cliente Prospect procede a transmitir los
documentos de identidad al Banco Entidad: los datos de registro serdn introducidos por el Prospect o seran
recibidos a partir de los documentos mediante un sistema de OCR;

4. unavez completada la fase de registro, el Banco enviara al cliente Prospect la documentacion contractual que
el Cliente Prospect podra firmar con un certificado cualificado de firma digital remota (FDR) emitido por el
QTSP INTESA;
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5. al Cliente Prospect, de la misma manera que sucede con el proceso descrito para el internet banking, se
le presentara la documentacion de solicitud del certificado del QTSP INTESA;

6. lavisualizacién de la misma debera firmarse obligatoriamente marcando los check boxes del documento
e incluyendo una firma electrénica mediante la introduccion de un OTP recibido mediante sms de QTSP
INTESA,;

7. si el OTP proporcionado por el QTSP INTESA se comprueba con resultado positivo, se podrd proceder a
emitir un certificado cualificado; de lo contrario, tendra que solicitarse un OTP nuevo;

8. en el momento de la generacién del certificado, es imprescindible, de todas formas, que se introduzca
un PIN, que después se pedird con cada utilizacion del certificado de firma;

9. el certificado recién emitido podra, de todas maneras, ser utilizado solamente para firmar la propuesta
contractual y ningln otro documento, mientras que el Banco complete las comprobaciones necesarias
propedéuticas a la apertura de una cuenta corriente;

10. si las comprobaciones del Banco resultan positivas y la cuenta corriente se activa, el Cliente Prospect
podra utilizar el certificado emitido, respetando sus limites de uso, en las relaciones con el Banco;
en cambio, si el Banco decidiera no admitir la solicitud de apertura de una cuenta corriente, el mismo
certificado se revocaria, inhibiendo su utilizacion posterior;

11. en ambos casos del punto anterior, el Cliente Prospect de todas maneras serd informado acerca del
resultado de las comprobaciones y la revocacién del certificado, si fuera el caso.

[.3. Autenticacién con Token OTP

Por ultimo, puede utilizarse una autenticacidon relacionada con la utilizacion de Token OTP fisicos (muy
extendidos en el mundo bancario y financiero).

La utilizacién de este Token OTP fisico hoy estd previsto solo para accesos en ausencia de empleado (tipicamente
un puesto remoto de home banking).

El Titular se conecta a la aplicacion bancaria o financiera a través de sus cédigos personales para el acceso a la
aplicacién y para poner en marcha el procedimiento de firma introducird el PIN y el codigo OTP, que mientras
tanto habrd generado y visualizado en la pantalla del Token.

J. Modos operativos para la comprobacion de la firma

Los documentos firmados de las maneras descritas anteriormente seran exclusivamente en formato PDF: este
formato de firma, en efecto, es facil de utilizar en el ambito de las aplicaciones bancarias o financieras.

La comprobacién de los documentos firmados podra llevarse a cabo de forma sencilla utilizando el software
Acrobat Reader DC, aplicacién que puede comprobar todas las tipologias de firma electrdnica cualificada en
formato PDF presentadas en la Unidn Europea de conformidad con el Reglamento elDAS.

Acrobat Reader DC se puede descargar gratuitamente del sitio de Adobe, https://www.adobe.com/it/

K. Modos de revocacion y suspension de los certificados

De conformidad con el Reg. elDAS, la informacidn sobre el estado del certificado estd disponible mediante protocolo
OCSP, en la URL indicada en el mismo certificado.

La revocacion y la suspension de los certificados pueden certificarse incluso a través de su introduccion en la lista CRL
(art. 22 del DPCM). El perfil de las CRL es conforme con el estandar RFC 3280. Esta lista, firmada por la Certification
Authority que emite el certificado, se actualiza con periodicidad preestablecida y conforme con la normativa vigente.
La lista CRL esta disponible también en el registro de certificados.

En los casos en los que la revocacion o la suspensidn tengan lugar a iniciativa del Certificador o del Tercero interesado
(arts. 23, 25, 27 y 29 del DPCM), el Certificador le notifica al Titular la solicitud y el momento en el que entrard en vigor
el evento solicitado.
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En fase de solicitud, se especificaran la fecha y la hora a partir de la que el certificado resultara revocado (art. 24,
apartado 1, del DPCM).

K.1. Revocacioén de los certificados

Un certificado puede revocarse a peticion del Titular, del Tercero interesado o de la Certification Authority (o
sea, el QTSP).

El certificado revocado no puede reactivarse de ninguna manera.

K.1.1. Revocacioén a peticién del Titular

El Titular puede solicitar la revocacion accediendo a una especifica seccién que se pone a disposicion en el
ambito de los servicios del Banco o de la Entidad de Pago o bien poniéndose en contacto directo con el Servicio
al Cliente del Banco o de la Entidad de Pago.

El QTSP, advertido por el Banco/la Entidad, que mientras tanto también habra bloqueado los cédigos de acceso
del Titular, procedera a la inmediata revocacidn del certificado.

K.1.2. Revocacidn a peticion del Tercero interesado
El Banco o la Entidad de pago, en calidad de Tercero interesado, pueden solicitar la revocacion del certificado.

El QTSP, una vez comprobado que la solicitud sea correcta, se lo notificara a los Titulares interesados, utilizando
los canales de comunicacion definidos con el Titular en el momento del registro o con posterioridad actualizados
y comunicados por el Titular al QTSP, incluso mediante las LRA (parrafo C.2. Obligaciones del Titular).

K.1.3. Revocacion ainiciativa del Certificador

El Certificador que desee revocar el Certificado Cualificado, salvo casos de urgencia motivada, avisa con
comunicacion previa mediante correo electrénico o correo electrénico certificado al Banco/a la Entidad (Tercero
interesado) y al mismo tiempo se le comunicara al Titular utilizando la direccion de correo electrénico
proporcionada en la fase de solicitud del certificado o bien a la direccién de residencia, especificando los motivos
de la revocacion, ademas de la fecha y la hora a partir de la que la revocacion es eficaz.

K.1.4. Revocacion de los certificados relativos a claves de certificacion

En los casos de:
e dafio de la clave de certificacidn,
e cese de la actividad,

el Certificador procede a revocar los certificados de certificacién correspondientes y los certificados de firma
firmados con la misma clave de certificacion.

En un plazo de 24 horas, el Certificador notificara la revocacion a la Agenzia per I'ltalia Digitale y a los Titulares.

K.2. Suspension de los certificados

En cuanto a las formas de suspensién y de notificaciéon de la misma, vale lo indicado para las formas de
revocacion en el parrafo K.1.

La suspensidn de un certificado se prevé en caso de que se tenga que hacer un suplemento de estudio para
comprobar si efectivamente tiene que revocarse (por ejemplo, en los casos en los que se tema la pérdida/el robo
del Token OTP o se tengan que hacer comprobaciones para tener la certeza del cese efectivo del Titular en la
funcidn para la que se le habia emitido el certificado, etc.).

La solicitud de suspensidn puede presentarse por todas las entidades establecidas en el DPCM en los arts. 27, 28
y 29 (Certificador, Titular, Tercero interesado).

A falta de comunicaciones por parte del Titular, el certificado se revocard automdticamente tras un periodo de
suspension de 90 (noventa) dias o de todas formas no mas tarde de la fecha de vencimiento del mismo
certificado. La fecha a partir de la que la revocacién entra en vigor, en cualquier caso, coincidira con la fecha en
la que entra en vigor la suspension.
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K.2.1. Suspension a peticiéon del Titular

El Titular puede solicitar la suspension del certificado accediendo a una especifica seccion que se pone a
disposicion en el ambito de los servicios del Banco o de la Entidad de Pago o bien poniéndose en contacto
directo con el Servicio al Cliente del Banco o de la Entidad de Pago.

El Certificador procede a la suspension, que se comunicara al Titular, utilizando funciones especificas que se
ponen
a disposicion dentro de los servicios del Banco o de la Entidad de Pago.

Posteriormente, el Titular podra solicitar que se restablezca el certificado segun las formas que se hayan puesto
a disposicion, también por parte del Banco o de la Entidad de Pago.

A falta de mds comunicaciones, el certificado suspendido serd revocado automaticamente al final del periodo de
suspension y la fecha de revocacion coincidira con la fecha a partir de la que entra en vigor la suspension.

K.2.2. Suspension a peticion del Tercero interesado

El Banco o la Entidad de pago, en calidad de Tercero interesado, podran solicitar la suspensién del certificado.

El Certificador, una vez comprobado que la solicitud sea correcta, suspendera inmediatamente el certificado e
informara de ello a los Titulares interesados a través de correo electrénico o con comunicacion a través de los
servicios expuestos por el Banco o por la Entidad de Pago.

K.2.3. Suspension ainiciativa del Certificador

El Certificador, salvo los casos de urgencia motivada, podra suspender el certificado, dando comunicacion previa
al Titular a la direccidon de correo electrdnico facilitada en la fase de solicitud del certificado comunicado en fase
de registro, o bien a la direccion de residencia, especificando los motivos de la suspension y la fecha y la hora a
partir de las cuales la suspension adquirira eficacia.

El Certificador enviard una comunicacion similar también al Tercero interesado.

L. Modos de cambio de las claves

L.1. Sustitucion de los certificados cualificados y de las claves del Titular
Los certificados cualificados de firma electrénica emitidos por el Certificador en el ambito del contexto descrito
en este Manual Operativo tienen una validez de 36 (treinta y seis) meses desde la fecha de emision.

Una vez terminado este plazo, serd necesario generar un nuevo par de claves de firma y al mismo tiempo la
emision de un nuevo certificado.

En este caso, el procedimiento seguido para emitir el nuevo certificado sera similar al indicado en fase de
primera emisidn, restando la fase de identificacion del Titular, que no tendra que repetirse.

L.2. Sustitucion de las claves del Certificador

L.2.1. Sustitucidén de emergencia de las claves de certificacién

El proceso utilizado en caso de averia del dispositivo de firma (HSM) que contiene las claves de certificacién (CA
y TSCA) o de desastre en la sede central, se trata en la seccién P Procedimiento de gestion de eventos
catastroficos.

L.2.2. Sustitucién planificada de las claves de certificacién

Con un periodo de tiempo coherente con la normativa en vigor, antes de que caduque el certificado relativo a
los pares de Claves de certificacién (CA y TSCA), utilizados por el sistema de emisidn de los certificados de firma y
de los certificados de TSA, el Certificador procedera en funcidn de lo establecido en el art. 30 del DPCM.
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L.3. Claves del sistema de validacion temporal (TSA)

De conformidad con lo indicado en el art. 49, apartado 2, del DPCM, con el fin de limitar el nimero de marcas
temporales generadas con el mismo par de claves de validacion temporal, las mismas se sustituyen en un plazo
de 90 (noventa) dias a partir de la fecha de su emisién. Al mismo tiempo, un certificado se emite en relacién con
el nuevo par de claves (sin revocar el anterior, relativo al par de claves sustituido).

M. Registro de los certificados

M.1. Modo de gestidon del Registro de certificados

En el registro de los certificados, INTESA publica:
1. los certificados de las claves de firma y del sistema de validacion temporal
2. los certificados de las claves de certificacion (CA y TSCA
3. los certificados emitidos después del cambio de las claves de certificacion
4. Los certificados para las claves de firma de la Agenzia per I'ltalia Digitale (DPCM art. 24, apartado 1)
5. las listas de revocacidn y suspension (CRL).
Las operaciones que afectan al registro de los certificados son llevadas a cabo solamente por las personas

autorizadas para ello, presentes en cantidad adecuada para impedir acciones ilicitas por parte de un limitado
numero de empleados.

El Certificador mantiene una copia de referencia del registro de los certificados a la que no puede accederse
desde fuera; esta actualiza en tiempo real la copia operativa, a la que todos los usuarios con protocolo LDAP
pueden acceder.

La comprobacidn de correspondencia entre copia de referencia y copia operativa se hace sistematicamente.

M.2. Acceso logico al Registro de certificados

La copia de referencia se coloca dentro de una red especifica protegida por dispositivos adecuados, por lo que
no es accesible a otros que no sea el servidor de emision de los certificados, que registra los certificados
emitidos y las CRL.

El acceso a las copias operativas es posible en la direccion Idap://x500.e-trustcom.intesa.it con protocolo LDAP.

El Certificador también permite el acceso a las CRL mediante el protocolo http, en la URL indicada en el campo
CDP (CRL Distribution Point) del certificado.

M.3. Acceso fisico a los locales de los sistemas dedicados al registro de los
certificados

Los encargados de la gestion directa del registro de certificados pueden acceder al local en el que el sistema esta
instalado y operar en él solamente si lo hacen en modalidad dual control, para evitar acciones ilicitas.

Los encargados de la gestidn de sistemas, la gestion de red, el mantenimiento, etc., pueden acceder al local en el
que el sistema va instalado, y, para los empleados especificos, operar en él solo en presencia de encargados
habilitados para la gestion del registro de los certificados segun las formas anteriormente explicitadas para los
operadores habilitados.

N. Modos de proteccion de los datos personales

Las medidas de seguridad para la proteccion de los datos personales son conformes con las medidas establecidas
por el Reglamento Europeo 679/2016 (GDPR) y siguientes modificaciones e integraciones.

O. Procedimiento de gestion de las copias de seguridad
Los archivos informaticos que constituyen objeto de copias de seguridad son los siguientes:
e REGISTRO DE CERTIFICADOS, archivo digital que contiene lo especificado en el parrafo M.
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e INFORMACION OPERATIVA, archivo digital en el que se memoriza toda la informacién recibida por el Titular
en el momento del registro y de la solicitud de un certificado ademds de las solicitudes de revocacion y
suspension, acompafadas de la correspondiente documentacion.

e DIARIO DE CONTORL, archivo constituido por el conjunto de registros efectuados automaticamente por los
sistemas instalados en el servicio de certificacién del QTSP (art. 46 del DPCM).

e ARCHIVO DIGITAL DE LAS MARCAS TEMPORALES, que contiene las marcas temporales generadas por el
sistema de validacion temporal (art. 53, apartado 1, del DPCM).

e REGISTRO OPERATIVO DE LOS EVENTOS DE VALIDACION TEMPORAL, registro en el que se memorizan
automaticamente los eventos relativos a las actividades de validacion temporal para las que se establece el
registro de cualquier anomalia o intento de violacidn que pueda perjudicar el funcionamiento del sistema de
validacidn temporal (art. 52 del DPCM).

La conservacion, para todas las copias de seguridad descritas, es conforme con lo establecido en la normativa
vigente en la materia.

P. Procedimiento de gestidon de los eventos catastroficos

El QTSP INTESA cuenta con un plan de emergencia para la gestion de los eventos catastroficos que prevé las
fases siguientes:

e gestion de la emergencia: en esta fase se garantiza la continuidad de acceso a las CRL: su emisién puede
sufrir retrasos derivados de la necesidad de activar el servidor de backup de la CA, situado en el sitio de back
up;

e gestion del transitorio: en este periodo se asegura la emision de los certificados y el restablecimiento de
posibles soluciones de disaster recovery;

¢ vuelta del ejercicio en régimen: en el mismo sitio original o en otro alternativo, pero definitivo.

Debe tenerse en cuenta que la existencia de repeticiones de la copia operativa del registro de certificados
distribuidas en varios puntos de todas formas permite, en caso de interrupcion de funcionamiento de una de las
sedes, acceder al contenido del registro de certificados actualizado hasta el momento de la interrupcion.

Para poder afrontar la gestion de la emergencia, existe la replicacion en el sitio de backup del registro de los
certificados, de los datos del sistema de emisidn de los certificados y la intervencién en un plazo de 24 horas de
personal adecuado para activar la funcion de emision de las CRL. De este personal se lleva a cabo su
adiestramiento, ademas de la gestion del SW y HW, incluso de la situacion de emergencia.

En todas las sedes afectadas por la gestidon de eventos catastréficos se deposita copia en formato papel del plan
de emergencia.

Q. Modos para laintroduccidon y la definicion de la referencia
temporal

Todas las maquinas del sistema de PKI del Certificador estan sincronizadas con el I.N.RI.M. - Instituto Nacional de
Investigacion Metroldgica de Turin (anteriormente Instituto Electrotécnico Nacional Galileo Ferraris). Esta funcidn es
llevada a cabo por un software especifico instalado en cada servidor que, mediante el protocolo NTP (Network Time
Protocol), se conecta con el servidor remoto configurado.

El Network Time Protocol (NTP) es uno de los métodos mas precisos y flexibles para pasar la informacion de tiempo y
fecha en la red Internet. El mismo permite mantener sincronizados entre ellos ordenadores conectados mediante
redes locales, metropolitanas o incluso mundiales (internet) utilizando una estructura de tipo jerarquico en piramide.

El ILN.RI.M presta un servicio de sincronizacion para sistemas informaticos conectados con la red de internet, basado
en dos servidores NTP primarios instalados en el Laboratorio de Tiempo y Frecuencia Muestra. Estan sincronizados, a
través de un generador de cédigos de fecha, por las muestras atémicas de faz de cesio utilizadas para generar la escala
de tiempo nacional italiana UTC(IT). El desvio de tiempo entre los servidores NTP del I.N.RI.M y la escala de tiempo
nacional italiana se tiene bajo control y normalmente es de menos de unos milisegundos. La precision de
sincronizacién que puede obtenerse depende del tipo de red y de la distancia que exista entre el servidor NTP y el
calculador que se desee
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sincronizar; los valores de desvio tipicos son de menos de un milisegundo para sistemas pertenecientes a la
misma red y pueden llegar a unos centenares de milisegundos para redes remotas.

El software instalado en el Certificador se conecta al servidor remoto a intervalos regulares de tiempo y, después
de haber obtenido la hora corriente, procede a corregir el reloj de la maquina local mediante sofisticados
algoritmos.

Las referencias temporales aportadas por las aplicaciones son cadenas en formato fecha (DD/MM/AAAA
hh:mm:ss), con la precisién del segundo, que representan la hora local, en funcién de la configuracién de la
magquina. Estas referencias son conformes con el art. 51 del DPCM.

Cada registro efectuado en el diario de control contiene una referencia temporal que, estando generada de las
maneras aqui descritas, puede oponerse a terceros (art. 41 del DPCM).

Q.1. Modo de solicitud y comprobacion de las marcas temporales

El Certificador pone una marca temporal (validacion temporal electronica cualificada, a tenor del Reg. elDAS) en
todos los documentos firmados por el Titular en el ambito de los servicios descritos en este Manual
Operativo.

La introduccién de dicha marca es un proceso integrado con la operacién de firma y no requiere ninguna
actividad especifica por parte del Titular.

R. Lead Time y Tabla Raci para la emision de los certificados

A continuacidn se indica la Tabla relativa al “Lead Time di Processo” para la gestion de las solicitudes de Emisidn,
Revocacién, Suspension y Reactivacidon de los Certificados.

a . . ion E
Persona Solicitud Ente interesado Accion Ente interesado  Ente interesado A'caon fte
interesado
Emite orden de
u io, Solicitud d B . e L
.. suarlo. o l.CIA u © , ciitE ) . publicacion del Certification Gestion de la
Solicitante, Titular Emision del Entidad (acting Certificado vs CA Authority Solicitud de
Certificado Certifcado vs. LRA as) Local RA , L Y
previa comprobacion Certificacion
de la identidad
. .Usuario,. Sollcitud de Intesa (acting as) Emite orden de
S°I'°'ta"ft_e' Titular S Registration revocacién del Certification Gestion de la
Certificado . Authority (RA) o Certificado vs. CA Authority Solicitud de
Certificado vs. RA o . . iy 04
LRA Banco / Entidad previa comprobacion Revocacion
Usuario (acting as LRA) de identidad
Solu(::nta::-e, ':';tular Solicitud de Intesa (acting as) Emite orden de
Ertificaco Suspension del Registration suspension del Certification Gestion de la
Certificado vs. RA Authority (RA) o Certificado vs CA Authority Solicitud de
Usuario, oLRA Banco / Entidad previa comprobacion Suspension
Solicitante, Titular (acting as LRA) de la identidad
Certificado
Solicitud de Intesa (acting as) Emite orden de
Suspension del Registration reactivacion del Certification Gestidon de la
Certificado vs. RA Authority (RA) o Certificado vs CA Authority Solicitud de
o LRA Banco / Entidad previa comprobacion Reactivacion
(acting as LRA) de la identidad

A continuacidn se indica la Tabla RACI relativa a la identificacidn de las responsabilidades de los entes
interesados en las solicitudes de Emisidn, Revocacidn, Suspension y Reactivacion de los Certificados.

‘ Persona interesada Responsable Accountable Consultado Informado
Registration Authority X
Local Registration X
Authority
Certification Authority
Usuario, Solicitante, X

Titular del Certificado
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