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Odniesienia prawne

Tekst jednolity — DPR 445/00
z pdzniejszymi zmianami i
uzupetnieniami

Dekret Prezydenta Republiki nr 445 z dnia 28 grudnia 2000 .

,Tekst jednolity przepiséw ustawowych i wykonawczych w sprawie dokumentacji
administracyjnej”.

Okreslany dalej rowniez jako ,t.j.”.

CAD — DLGS 82/05
z pdzniejszymi zmianami i
uzupetnieniami

Dekret legislacyjny nr 82 z dnia 7 marca 2005 r.
,Kodeks administracji cyfrowej”.
Okreslany dalej rowniez jako ,,CAD”.

DPCM 22.02.2013 r.
,Nowe przepisy techniczne’
z pOzniejszymi zmianami i
uzupetnieniami

J

Rozporzadzenie Prezesa Rady Ministréw z dnia 22 lutego 2013 r.

,Przepisy techniczne dotyczace generowania, sktadania i weryfikacji zaawansowanych,
kwalifikowanych i cyfrowych podpiséw elektronicznych, zgodnie z art. 20 ust. 3, art. 24 ust. 4,
art. 28 ust. 3, art. 32 ust. 3 lit. b), art. 35 ust. 2, art. 36 ust. 2 i art. 71” (CAD — przypis redakcji).
Okreslane dalej réwniez jako ,,DPCM”.

Rozporzadzenie (UE)

nr 910/2014 (elDAS)

z pOzniejszymi zmianami i
uzupetnieniami

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2104 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE.
Okreslane dalej réwniez jako ,,elDAS”.

RODO

Rozporzadzenie o ochronie
danych osobowych

z pdzniejszymi zmianami i
uzupetnieniami

ROZPORZADZENIE Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

Okreslane dalej réwniez jako ,,RODO”.

Postanowienie

nr 147/2019

z pdzniejszymi zmianami i
uzupetnieniami

Wytyczne Agencji ds. Cyfryzacji Wtoch wprowadzajace zasady i zalecenia techniczne
dotyczace generowania kwalifikowanych certyfikatéw elektronicznych, kwalifikowanych
podpiséw i pieczeci elektronicznych oraz kwalifikowanych elektronicznych znacznikéw czasu.
Okreslane dalej réwniez jako ,,POSTANOWIENIE”.

Data zatozenia: 5.03.1987 r.
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Definicje i skroty

AglD

Agencja ds. Cyfryzacji Wtoch (wt. Agenzia per I'ltalia Digitale, zwana wczesniej CNIPA i DigitPA) —
www.agid.gov.it. Organ nadzoru w rozumieniu rozporzadzenia (UE) nr 910/2014 (elDAS).
Okreslana dalej réwniez jako ,Agencja”.

QTSP — Qualified

Dostawca kwalifikowanych ustug zaufania. Osoba fizyczna lub prawna, ktéra swiadczy przynajmniej

Trust Service jedna kwalifikowang ustuge zaufania.

Provider. Zwany wczesniej ,,akredytowanym organem certyfikujgcym” zgodnie z CAD.

Akredytowany W niniejszym dokumencie w charakterze QTSP wystepuje spotka In.Te.S.A. S.p.A.

organ

certyfikujgcy

Kwalifikowana Ustuga elektroniczna swiadczona przez QTSP obejmujaca elementy okreslone w art. 3 pkt 16) i 17)

ustuga zaufania

rozporzadzenia (UE) nr 910/2014 (eIDAS). W niniejszym dokumencie w charakterze QTSP wystepuje
spoétka In.Te.S.A. S.p.A., ktora swiadczy kwalifikowane ustugi podpisu elektronicznego i elektronicznego
znacznika czasu oraz inne powigzane z nimi ustugi.

Kwalifikowany Poswiadczenie elektroniczne, ktore przyporzadkowuje dane stuzace do walidacji podpisu

certyfikat podpisu | elektronicznego do osoby fizycznej i potwierdza co najmniej imie i nazwisko lub pseudonim tej osoby.

elektronicznego Jest on wydawany przez kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone w
zatgczniku | do rozporzadzenia (UE) nr 910/2014 (elDAS).

CRL Lista uniewaznionych certyfikatéw (ang. Certificate Revocation List), tj. lista zawierajaca uniewaznione
lub zawieszone certyfikaty, uznane przez wydajacy je organ certyfikujgcy za niewazne.

OCSP Ustuga weryfikacji waznosci certyfikatu zgodnie z protokotem OCSP (ang. Online Certificate Status
Protocol).

Dokument Dokument elektroniczny zawierajacy odwzorowanie istotnych prawnie aktéw, faktéow lub informacji w

informatyczny formie informatyczne;j.

KPE — Podpis elektroniczny sktadany za pomoca kwalifikowanego urzadzenia do sktadania podpisu

kwalifikowany elektronicznego, ktéry opiera sie na kwalifikowanym certyfikacie podpisu elektronicznego.

podpis We Witoszech jest on réwnoznaczny z podpisem cyfrowym, ktéry w rozumieniu art. 1 ust. 1 lit. s) CAD

elektroniczny oznacza: kwalifikowany podpis elektroniczny oparty na systemie wzajemnie powigzanych kluczy

PC — podpis kryptograficznych, jednego publicznego i jednego prywatnego, ktory umozliwia posiadaczowi ztozenie

cyfrowy podpisu przy zapewnieniu autentycznosci pochodzenia i integralnosci dokumentu elektronicznego lub
zestawu dokumentéw elektronicznych za pomoca klucza prywatnego, a odbiorcy ich weryfikacje za
pomoca klucza publicznego.

Zdalny podpis Specjalna procedura kwalifikowanego podpisu elektronicznego lub podpisu cyfrowego,
wygenerowanego na urzadzeniu HSM, przechowywanym i zarzagdzanym przez akredytowany organ
certyfikujacy na jego odpowiedzialno$é, ktéra pozwala zapewnié wytaczng kontrole nad kluczami
prywatnymi ich posiadaczom.

HSM (ang. Urzadzenia, ktére stuzg do sktadania kwalifikowanego podpisu elektronicznego, pod warunkiem, ze

Hardware Security
Module)

spetniajg wymagania okreslone w zatgczniku Il do rozporzadzenia (UE) nr 910/2014. Zwane réwniez
,urzadzeniami do podpisu”.

Znacznik czasu
(ang. Qualified
Electronic Time
Stamp)

Kwalifikowany elektroniczny znacznik czasu oznacza dane w postaci elektronicznej, ktdre wigzg inne
dane w postaci elektronicznej z okreslonym czasem, stanowigc dowdd na to, ze te inne dane istniaty w
danym czasie. Spetnia wymagania art. 42 rozporzadzenia elDAS.

Urzqd certyfikacji | Organ wydajacy certyfikaty podpisu elektronicznego.

(CA, ang.

Certification

Authority)

Punkt rejestracji Punkt rejestracji oznacza podmiot, ktory w imieniu QTSP jest odpowiedzialny za rejestracje i weryfikacje
(RA, ang. informacji (w szczegdlnosci tozsamosci posiadacza) niezbednych QTSP do wydania certyfikatu
Registration kwalifikowanego.

Authority)

Rejestr Jedna lub kilka potaczonych baz danych prowadzonych przez organ certyfikujacy, zawierajacych
certyfikatow wszystkie wydane certyfikaty.

Whioskodawca Osoba fizyczna sktadajgca wniosek o wydanie certyfikatu.

Posiadacz Osoba fizyczna, ktdrej wydano kwalifikowany certyfikat i ktéra jest upowazniona do jego uzywania w
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celu sktadania wtasnego podpisu cyfrowego.
Klient Klient (lub potencjalny klient, nazywany , klientem Prospect”) Banku / Instytucji finansowe;j.
Klient Prospect
Odhniesienie Informacja zawierajaca date i godzine przypisywang do jednego lub kilku dokumentéw elektronicznych.
czasowe

Urzgd znakowania | Organ wydajacy elektroniczne znaczniki czasu.
czasem (TSA, ang.
Time Stamping
Authority)

Podmiot prawny | Jednostka powigzana ze spdtka Fca Bank.
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A. Wprowadzenie

Niniejszy dokument stanowi Kodeks postepowania certyfikacyjnego w zakresie procedur zdalnego
kwalifikowanego podpisu elektronicznego w ramach ustug bankowych i finansowych Fca Bank (zwany dalej
Kodeksem postepowania certyfikacyjnego) dostawcy kwalifikowanych ustug zaufania (QTSP) In.Te.S.A. S.p.A.
Tre$¢ niniejszego Kodeksu postepowania certyfikacyjnego jest zgodna z przepisami technicznymi zawartymi w
rozporzgdzeniu Prezesa Rady Ministréw z dnia 22 lutego 2013 r. (zwanym dalej ,,DPCM”) oraz dekrecie
legislacyjnym nr 82 z dnia 7 marca 2005 r. wprowadzajgcym kodeks administracji cyfrowej z pézniejszymi
zmianami i uzupetnieniami (zwanym dalej ,,CAD”) i spetnia wymogi rozporzadzenia (UE) nr 910/2014 (zwanego
dalej ,,eIDAS”).

W sprawach nieregulowanych w niniejszym Kodeksie postepowania certyfikacyjnego majg zastosowanie
wtasciwe obowigzujgce lub przyszte przepisy dotyczace konkretnego przypadku.

W niniejszym dokumencie okreslono zasady i procedury operacyjne dostawcy kwalifikowanych ustug zaufania
In.Te.S.A. S.p.A. (zwanego dalej ,QTSP INTESA”, ,,organem certyfikujgcym” lub ,,INTESA”) dotyczace
wydawania kwalifikowanych certyfikatéw, generowania i weryfikacji kwalifikowanego podpisu
elektronicznego i postepowania zwigzanego z ustugg kwalifikowanego znacznika czasu zgodnie z
obowigzujgcymi przepisami, w ramach projektow bankowych lub finansowych spétki FCA Bank.

W tego rodzaju projektach spotka FCA Bank i jednostki z nig powigzane petnig rowniez role lokalnych punktéw
rejestracji (zwanych dalej ,,LRA”, ang. Local Registration Authority) na rzecz QTSP INTESA.

W tym kontekscie posiadaczami kwalifikowanego certyfikatu sg wytgcznie podmioty zidentyfikowane przez
spotke FCA Bank i przez lokalne punkty rejestracji, ktore na mocy specjalnego porozumienia zawartego z QTSP
INTESA s3 upowaznione do petnienia funkcji punktu rejestracji (ang. Registration Authority).

Dlatego podkresla sie, ze wszystkie procesy podpisywania dokumentéw, o ktérych mowa w niniejszym
Kodeksie postepowania certyfikacyjnego, bedg realizowane wytgcznie w ramach aplikacji bankowych lub
finansowych FCA Bank.

Czynnosci opisane w niniejszym Kodeksie postepowania certyfikacyjnego sq przeprowadzane zgodhnie z
rozporzgdzeniem (UE) nr 910/2014 (elDAS).

B. Zakres stosowania

Postanowienia niniejszego dokumentu dotyczg QTSP INTESA (tj. jego infrastruktury logistycznej i technicznej, a
takze personelu), posiadaczy wydanych przez niego certyfikatéw oraz tych, ktérzy wykorzystujg te certyfikaty
do weryfikacji autentycznosci i integralnosci dokumentdw opatrzonym kwalifikowanym podpisem
elektronicznym, w tym przy uzyciu kwalifikowanych znacznikéw czasu wydanych przez QTSP INTESA, oraz
przez FCA Bank i LRA.

Korzystanie z kluczy i wydanych odnosnych certyfikatéw podlega przepisom art. 5 ust. 4 DPCM, ktéry stanowi,
ze klucze do sktadania i weryfikacji podpiséw oraz powigzane ustugi rozréznia sie wedtug nastepujacych
typow:

a) klucze podpisu, przeznaczone do generowania i weryfikacji podpisow sktadanych na dokumentach lub z nimi
powigzanych,

b) klucze certyfikacyjne, przeznaczone do generowania i weryfikacji podpiséw uzywanych do podpisywania
certyfikatéw kwalifikowanych, informacji o waznosci certyfikatu lub certyfikatéw dotyczacych kluczy
elektronicznego znacznika czasu,

¢) klucze znacznika czasu, przeznaczone do generowania i weryfikacji znacznikéw czasu.
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C. Dane identyfikacyjne wersji Kodeksu postepowania certyfikacyjnego

Niniejszy dokument stanowi wersje nr 04 , Kodeksu postepowania certyfikacyjnego w zakresie procedur
zdalnego kwalifikowanego podpisu elektronicznego w ramach ustug bankowych i finansowych”, wydanego
zgodnie z art. 40 DPCM.
Identyfikator obiektu niniejszego dokumentu to: 1.3.76.21.1.50.110.
Niniejszy Kodeks postepowania certyfikacyjnego jest opublikowany i udostepniony do wgladu w formie
elektronicznej:

e w witrynie internetowej QTSP pod adresem: https://www.intesa.it/e-trustcom/,

e w witrynie internetowej Agencji ds. Cyfryzacji Wtoch pod adresem: www.agid.gov.it,

* w witrynie internetowej Banku / Instytucji.

Uwaga: publikacja zaktualizowanych wersji niniejszego Kodeksu postepowania certyfikacyjnego wymaga
uprzedniej zgody Agencji ds. Cyfryzacji Wtoch.

D. Dane identyfikacyjne dostawcy kwalifikowanych ustug zaufania -
QTSP

Dostawca kwalifikowanych ustug zaufania (QTSP) jest spétka In.Te.S.A. S.p.A., ktérej dane identyfikacyjne
zostaty podane ponizej.

Nazwa firmy In.Te.S.A. S.p.A.
Adres siedziby Strada Pianezza, 289
10151 Turyn
Przedstawiciel ustawowy Petnomocny cztonek zarzadu
Rejestr Przedsiebiorstw w Turynie Nr wpisu 1692/87
NIP 05262890014
Nr telefonu (centrala) +39 011 19216111
Strona internetowa www.intesa.it
Adres poczty elektronicznej marketing@intesa.it
Adres (URL) rejestru certyfikatow Idap://x500.e-trustcom.intesa.it
Identyfikator obiektu ISO (OID) 1.3.76.21.1

Do pracownikow odpowiedzialnych za dziatalnos¢ certyfikacyjng, zgodnie z art. 38 DPCM, nalezg pracownicy
petnigce nastepujgce funkcje:
a) kierownik ds. bezpieczenstwa,

b) kierownik ds. certyfikatow i znacznikéw czasu,
c) kierownik ds. obstugi technicznej systemoéw,
d) kierownik ds. systemow technicznych i logistycznych,
e) kierownik ds. kontroli i nadzoru (audytu).
Wszyscy pracownicy petnigcy wyzej wymienione funkcje nalezg do organizacji QTSP INTESA.
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E. Odpowiedzialnos¢ za Kodeks postepowania certyfikacyjnego

Odpowiedzialnosc¢ za niniejszy Kodeks postepowania certyfikacyjnego spoczywa, zgodnie z art. 40 ust. 3 lit. ¢)
DPCM, na urzedzie certyfikacji INTESA, ktdry zajmuje sie jego redakcjg i publikacja.

Wszelkie uwagi lub watpliwosci mozna zgtaszac do INTESA, korzystajac z nastepujacych informacji
kontaktowych:

adres poczty elektronicznej: marketing@intesa.it
numer telefonu: +39011 19216111
ustuga HelpDesk dla potaczen z Wtoch 800 80 50 93

dla potaczen z zagranicy +39 02 871193396

F. Urzad certyfikaciji (CA)

INTESA, dziatajac zgodnie z postanowieniami DPCM, CAD i elDAS, swiadczy ustugi jako dostawca
kwalifikowanych ustug zaufania. Ustugi te obejmujg kwalifikowane ustugi zaufania w zakresie sktadania,
weryfikacji i walidacji podpiséw elektronicznych, pieczeci elektronicznych lub elektronicznych znacznikéw
czasu.

G. Lokalny punkt rejestracji (LRA)

W odniesieniu do konkretnego rodzaju swiadczonych ustug (zdalnego kwalifikowanego podpisu
elektronicznego w ramach aplikacji bankowych i finansowych), opisanego w niniejszym Kodeksie
postepowania certyfikacyjnego, QTSP INTESA deleguje wykonywanie funkcji punktu rejestracji spétce FCA
Bank oraz lokalnym punktom rejestracji (LRA, ang. Local Registration Authority), ktore zobowigzujg sie do
wykonywania nastepujgcych czynnosci:

* identyfikacji posiadacza,

* rejestracji posiadacza.

FCA Bank i LRA, w ramach petnienia funkcji punktu rejestracji, czuwajg nad tym, aby weryfikacja tozsamosci
odbywata sie zgodnie z obowigzujgcymi przepisami i postanowieniami niniejszego Kodeksu postepowania
certyfikacyjnego.

H. Obowiazki

G.1. Obowiazki dostawcy kwalifikowanych ustug zaufania (QTSP)

Dostawca kwalifikowanych ustug zaufania (okreslany réwniez jako ,,akredytowany organ certyfikujacy”), w
ramach prowadzenia swojej dziatalnosci, dziata zgodnie z postanowieniami nastepujgcych aktdw prawnych:
e dekretu legislacyjnego nr 82 z dnia 7 marca 2005 r. z pdzniejszymi zmianami,

* rozporzadzenia Prezesa Rady Ministréw z dnia 22 lutego 2013 r.,
* rozporzadzenia (UE) 2016/679 (RODO),
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rozporzadzenia (UE) nr 910/2014 (elDAS).

W szczegdlnosci QTSP:

podejmuje wszelkie odpowiednie Srodki organizacyjne i techniczne stuzgce uniknieciu szkéd wobec innych
podmiotdéw,

postepuje zgodnie z przepisami technicznymi okreslonymi w DPCM z pdzniejszymi zmianami i
uzupetnieniami,

zapewnia zgodnos$¢ wtasnego systemu jakosci z normami ISO 9001,

zapewnia zgodno$¢ urzadzenia do generowania podpisdw (HSM) z wymogami bezpieczeristwa
przewidzianymi w art. 29 elDAS,

wydaje i upublicznia certyfikat kwalifikowany, o ile posiadacz nie wskazat inaczej, zgodnie z art. 32 CAD,

przekazuje wnioskodawcom wyrazne i jasne informacje na temat procedury certyfikacji, niezbednych
wymogow technicznych, witasciwosci i ograniczen w stosowaniu podpiséw wydanych w oparciu o ustuge
certyfikacji,

stosuje srodki bezpieczeristwa w zakresie przetwarzania danych osobowych (RODO),

nie zostaje depozytariuszem danych do sktadania podpisu posiadacza,

przystepuje do opublikowania informacji o uniewaznieniu lub zawieszeniu certyfikatu elektronicznego na
whiosek posiadacza lub zainteresowanej strony trzeciej,

zapewnia precyzyjne okreslenie daty i godziny wydania, uniewaznienia i zawieszenia certyfikatow
elektronicznych,

przechowuje rejestr, w tym w formie elektronicznej, wszystkich informacji dotyczacych certyfikatu
kwalifikowanego przez okres 20 (dwudziestu) lat, w szczegdlnosci w celu dostarczenia dowodu certyfikacji
w toku ewentualnego postepowania sadowego,

zapewnia unikalnos¢ kodéw identyfikacyjnych (majgcych wytgczne znaczenie dla QTSP), przypisywanych
poszczegblnym posiadaczom w obrebie jego uzytkownikdw,

przedstawia wszelkie informacje przydatne podmiotom wnioskujgcym o korzystanie z ustug
certyfikacyjnych na trwatych srodkach komunikacji. Informacje te obejmujg miedzy innymi: doktadne
warunki korzystania z certyfikatu, w tym wszelkie ograniczenia w stosowaniu, istnienie opcjonalnego
systemu akredytacji oraz procedury reklamacji i rozstrzygania sporow. Powyzsze informacje, ktére moga
byc¢ przekazane w formie elektronicznej, muszg zostac spisane jasnym jezykiem i dostarczone przed
zawarciem umowy miedzy wnioskodawca a QTSP,

stosuje niezawodne systemy zarzgdzania rejestrem certyfikatéw w taki sposdb, aby wytgcznie osoby
upowaznione mogty dokonywaé wpiséw i wprowadzac zmiany, aby mozna byto weryfikowac
autentycznosc¢ informacji, aby certyfikaty byty udostepniane do wgladu publicznego tylko w przypadkach
dozwolonych przez posiadacza certyfikatu, a takze aby operator mégt dowiedziec sie o kazdym zdarzeniu
naruszajgcym wymogi bezpieczenstwa,

rejestruje wydanie certyfikatéw kwalifikowanych w dzienniku kontrolnym wraz z datg i godzing
wygenerowania.

Zgodnie z art. 14 DPCM organ certyfikujgcy zobowigzany jest dostarczyé lub wskazaé co najmniej jeden system
umozliwiajgcy weryfikacje podpisdw cyfrowych.
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Ponadto QTSP:

generuje certyfikat kwalifikowany dla kazdego z kluczy zaawansowanego podpisu elektronicznego,
uzywanego przez Agencje ds. Cyfryzacji Wtoch do podpisywania publicznej listy organow certyfikujacych i
publikuje go w swoim rejestrze certyfikatow zgodnie z art. 42 DPCM,

wskazuje system weryfikacji podpisu elektronicznego, o ktérym mowa w art. 10 DPCM,

przechowuje podpisang przez Agencje ds. Cyfryzacji Wtoch liste certyfikatéw odnoszacych sie do kluczy
certyfikacyjnych, o ktérej mowa w art. 43 DPCM, i udostepnia jg drogg elektroniczng zgodnie z art. 42 ust.
3 DPCM.

I. Obowigzki posiadacza

Posiadacz wnioskujgcy o wydanie kwalifikowanego certyfikatu dla ustug opisanych w niniejszym Kodeksie
postepowania certyfikacyjnego jest klientem FCA Bank.

Posiadacz otrzymuje kwalifikowany certyfikat zdalnego kwalifikowanego podpisu elektronicznego stuzacy do
podpisywania uméw i dokumentow dotyczgcych produktéw i/lub ustug oferowanych przez FCA Bank.
Posiadacz jest zobowigzany do odpowiedniego przechowywania informacji niezbednych do korzystania z jego
prywatnego klucza podpisu oraz do podjecia wszelkich odpowiednich srodkdw organizacyjnych i technicznych,
stuzacych uniknieciu szkéd wobec innych podmiotéw (art. 32 ust. 1 CAD).

Posiadacz klucza zobowigzany jest ponadto do:

dostarczenia wszelkich informacji wymaganych przez QTSP, zapewniajgc ich wiarygodnosé na wtasng
odpowiedzialnos¢,

ztozenia wniosku o wydanie certyfikatu zgodnie z wytycznymi podanymi w niniejszym Kodeksie
postepowania certyfikacyjnego,

powiadomienia QTSP, w tym za posrednictwem LRA, o wszelkich zmianach w informacjach podanych przy
rejestracji: danych osobowych, miejscu zamieszkania, numerach telefonu, adresie e-mail itp.,
przechowywania informacji umozliwiajacych postugiwanie sie kluczem prywatnym z najwyzszg dbatoscig i
starannoscig,

niezwtocznego zgtoszenia wtasciwym organom, spotce FCA Bank i LRA, ewentualnej utraty lub kradziezy

koddéw i/lub urzadzen wskazanych w celu uzyskania dostepu do swoich kluczy do podpisu; w takim
przypadku QTSP natychmiast uniewaznia certyfikat,

ztozenia ewentualnego wniosku o uniewaznienie lub zawieszenie certyfikatu kwalifikowanego zgodnie z
niniejszym Kodeksem postepowania certyfikacyjnego.

J. Obowiazki zewnetrznych punktéw rejestracji (LRA)

Na potrzeby zwigzane ze Swiadczeniem ustug QTSP INTESA deleguje czes¢ swojej dziatalnosci zwigzanej z
prowadzeniem punktu rejestracji dodatkowym podmiotom (zwanym dalej ,zewnetrznymi punktami
rejestracji” lub ,LRA”), w odniesieniu do nastepujacych krajéw:

e Witochy
e Hiszpania

e Portugalia

* Francja

* Polska

e Austria

¢ Niemcy
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* Holandia

* Grecja.

QTSP In.Te.S.A. S.p.A. deleguje prowadzenie dziatalnosci w zakresie rejestracji lokalnym punktom rejestracji
(LRA), okreslonym w specjalnej umowie delegacji zawartej z FCA Bank i podpisanej przez obie strony.
Do dziatan prowadzonych przez zewnetrzne punkty rejestracji nalezg w szczegélnosci:

¢ pewna identyfikacja wnioskodawcéw (zwanych dalej ,,posiadaczami certyfikatu”),

* rejestracja wnioskodawcow / posiadaczy,

e dostarczenie posiadaczowi kodéw umozliwiajgcych mu dostep do jego klucza do podpisu zgodnie z art. 8 i
art. 10 ust. 2 DPCM,

e przesytanie podpisanej dokumentacji do punktu rejestracji QTSP INTESA, o ile nie okreslono inaczej w
umowie delegacji.

W umowie delegacji okreslone sg obowigzki LRA, nad ktorych wypetnieniem zobowigzany jest czuwac QTSP.
W szczegdlnosci od LRA wymaga sie:

e zapewnienia zgodnosci prowadzonej dziatalnosci identyfikacyjnej z obowigzujgcymi przepisami (CAD z
pdzniejszymi zmianami i uzupetnieniami, DPCM, elDAS i przepisy dotyczace przeciwdziatania praniu
pieniedzy),

¢ wykorzystywania i przetwarzania danych osobowych pozyskiwanych na etapie weryfikacji tozsamosci
zgodnie z RODO,

e udostepniania QTSP INTESA materiatu zebranego podczas identyfikacji i rejestracji.

Identyfikacja (odpowiednia weryfikacja) moze by¢ przeprowadzona na nastepujace trzy sposoby:
e kanoniczny: wnioskodawca jest identyfikowany w LRA,

e on demand: przy otwieraniu nowego rachunku biezgcego wnioskodawca moze poprosi¢ o kontakt
osobistego doradcy finansowego, ktéry po umodwieniu spotkania bedzie wspierat klienta we wszystkich
procedurach zwigzanych z otwarciem rachunku biezgcego. Na tym etapie klient (po przeprowadzeniu
identyfikacji i rejestracji) uzyska rowniez pomoc przy sktadaniu wniosku o wydanie kwalifikowanego
certyfikatu podpisu elektronicznego,

¢ on-line: jezeli natomiast wnioskodawca wybierze metode bezposredniej subskrypcji i posiada juz rachunek
biezgcy w innym banku na terenie kraju, moze on zweryfikowad swojg tozsamos$é w nastepujgcy sposob:
— skorzystaé z procedury SEPA (lub SDD — SEPA Direct Debit),

— wykonac przelew z ww. rachunku biezgcego prowadzonego w innym banku.
W ramach powyzszych procedur LRA uzyska wszystkie informacje wymagane przez prawo przy zapewnieniu
petnego bezpieczenstwa i prywatnosci.

K. Odpowiedzialnos¢ i ograniczenia w zakresie odszkodowania

L. Odpowiedzialnosé QTSP — Ograniczenia w zakresie odszkodowania

QTSP INTESA odpowiada wobec posiadaczy za wypetnienie wszystkich obowigzkéw wynikajgcych z
wykonywania czynnosci przewidzianych w DPCM, RODO, CAD i elDAS (z pdzniejszymi zmianami i
uzupetnieniami), jak opisano w pkt Obowiqgzki dostawcy kwalifikowanych ustug zaufania (QTSP).

INTESA, z wyjagtkiem przypadkow zamierzonego dziatania lub zaniedbania (art. 13 elDAS), nie ponosi
odpowiedzialnosci za konsekwencje wynikajgce z korzystania z certyfikatow w sposdb inny niz okreslono w
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art. 5 DPCM, a w szczegdlnosci z nieprzestrzegania przez posiadacza i zainteresowang strone trzecia
postanowien niniejszego Kodeksu postepowania certyfikacyjnego lub obowigzujgcych przepisow.

Podobnie, INTESA nie ponosi odpowiedzialnosci za konsekwencje wynikajace z przyczyn od niego
niezaleznych, takich jak na przyktad: kleski zywiotowe, awarie i/lub usterki techniczne i logistyczne pozostajace
poza jego kontrolg, interwencje organdéw oraz zamieszki lub dziatania wojenne dotykajace miedzy innymi lub
wytacznie podmioty, z dziatalnosci ktdrych INTESA korzysta w ramach swiadczenia ustug certyfikacyjnych.
QTSP INTESA nie ponosi odpowiedzialnosci za szkody wynikajgce z niewtasciwego korzystania z
kwalifikowanego certyfikatu zdalnego podpisu cyfrowego w zwigzku z ograniczeniem w stosowaniu
okreslonym w pkt N.1.1.

Po zapoznaniu sie z niniejszym Kodeksem postepowania certyfikacyjnego posiadacz powinien wdrozy¢
wszelkie srodki nalezytej staranno$ci, majgce na celu unikniecie szkéd wobec osdb trzecich zwigzanych z
niewtasciwym korzystaniem z materiatow dostarczonych przez akredytowany organ certyfikujacy. W
szczegdlnosci powinien on przechowywac z nalezytg starannoscig urzagdzenia OTP i tajne kody niezbedne do
uzyskania dostepu do kluczy podpisu.

Zgodnie z art. 32 ust. 4 CAD QTSP INTESA odpowiada za identyfikacje podmiotu wnioskujgcego o wydanie
kwalifikowanego certyfikatu podpisu, nawet jesli deleguje dziatalno$¢ w tym zakresie podmiotom trzecim.

M. Ubezpieczenie

QTSP INTESA jest beneficjentem umow ubezpieczenia obejmujgcych ryzyko zwigzane z dziatalnoscig i ryzyko
szkéd wobec osdb trzecich, ktérych tresé jest zgodna z wymogami niezbednymi do prowadzenia danej
dziatalnosci zawodowej.

Stosowne oswiadczenie o zawarciu takiej umowy jest przesytane do AglID.

N. Identyfikacja uzytkownikow

QTSP musi z catg pewnoscig zweryfikowac tozsamosé wnioskodawcy przy pierwszym wniosku o wydanie
kwalifikowanego certyfikatu.
Powyzsza czynnosc jest delegowana do LRA i prowadzi do identyfikacji i rejestracji posiadacza zgodnie z
obowigzujgcymi przepisami dotyczacymi przeciwdziatania praniu pieniedzy.
W przypadku pdzniejszego odnawiania certyfikatu kwalifikowanego przed utratg jego waznosci ponowne
przeprowadzenie tej czynnosci nie jest konieczne — posiadacz zawiadamia QTSP o wszelkich zmianach w
danych rejestracyjnych za posrednictwem LRA.
Dane rejestracyjne niezbedne do swiadczenia ustugi stanowigcej przedmiot niniejszego dokumentu obejmuja:
e imie i nazwisko,
e date urodzenia,
* miejsce urodzenia (miejscowos¢ lub kraj w przypadku oséb urodzonych za granicg),

¢ kod identyfikacji podatkowej (w przypadku posiadaczy, ktdrzy nie majg kodu identyfikacji podatkowej
nadanego przez wtasciwy organ wtoski, mozna poda¢ analogiczny numer identyfikacji podatkowej nadany
przez inny organ w UE),

¢ adres zamieszkania,
¢ numer telefonu komérkowego,
e adres poczty elektronicznej,
e rodzaj i numer okazanego dokumentu tozsamosci,
e organ wydajgcy dokument, date i miejsce wydania oraz date waznosci.
Po zakonczeniu tego etapu rejestracji posiadacz zostanie poinstruowany o tym, w jaki sposéb aktywowac
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system uwierzytelniania na poziomie oprogramowania, ktory pozwoli na wygenerowanie hasta
jednorazowego (OTP) na urzadzeniu mobilnym posiadacza, a tym samym bedzie uzywany jako narzedzie
uwierzytelniania w systemach zdalnego podpisu.

Posiadacz otrzyma, poza OTP, wszelkie niezbedne informacje oraz kod PIN stuzgcy do uzyskania bezpiecznego
dostepu do ustugi zdalnego podpisu udostepnianej przez FCA Bank.
Ten sam PIN bedzie petnit role kodu awaryjnego stuzgcego do pilnego zawieszenia posiadanego
kwalifikowanego certyfikatu (pkt N.1.2).
Posiadacz moze w pdzniejszym czasie zmieni¢ lub zaktualizowac kod PIN, korzystajac z ustug udostepnionych
przez FCA Bank.
Wprowadzenie kodu PIN nie jest wymagane w przypadku korzystania z certyfikatéw ,,one shot”,
przeznaczonych do jednorazowego ztozenia podpisu bezposrednio po ich wydaniu (majgcych ograniczony czas
waznosci).
Na tym etapie posiadaczowi przekazywane sg rowniez informacje niezbedne do zmiany podanego wczesniej
numeru telefonu komérkowego w dowolnym momencie.
Ponadto przed ztozeniem wniosku o wydanie certyfikatu kwalifikowanego posiadacz powinien:

e zapoznac sie z Kodeksem postepowania certyfikacyjnego QTSP INTESA,

e upowaznié¢ FCA Bank i LRA do przetwarzania swoich danych osobowych w celach zwigzanych z wydaniem
kwalifikowanego certyfikatu podpisu elektronicznego.

Powyzsza dokumentacja, dotyczaca rejestracji posiadaczy, przechowywana jest przez okres 20 (dwudziestu)
lat od daty waznosci certyfikatu.

N.1.1. Ograniczenia w stosowaniu

Kwalifikowany certyfikat podpisu elektronicznego, wydany w ramach ustug opisanych w niniejszym Kodeksie
postepowania certyfikacyjnego i Swiadczonych przez FCA Bank, zawsze zawiera ograniczenie w stosowaniu.
Standardowa formuta ograniczenia ma nastepujgce brzmienie:

»Niniejszy certyfikat jest wazny jedynie dla podpiséw sktadanych w procedurze automatycznej na
dokumentach i/lub umowach zwigzanych z produktami i/lub ustugami swiadczonymi lub udostepnianymi
przez podmiot prawny”.

Szczegdlne ograniczenia w stosowaniu mogg by¢ uzgodnione z FCA Bank.

INTESA nie odpowiada za szkody wynikajgce z korzystania z kwalifikowanego certyfikatu w zakresie
przekraczajagcym wprowadzone w nim ograniczenia lub wynikajgce z przekroczenia tych ograniczen.

N.1.2. Kod awaryjny

Zgodnie z art. 21 DPCM organ certyfikujgcy dostarcza kod awaryjny stuzacy do ztozenia wniosku o pilne
zawieszenie certyfikatu.

W zastosowaniach opisanych w niniejszym Kodeksie postepowania certyfikacyjnego role kodu awaryjnego
petni kod PIN dostarczony posiadaczowi przy rejestracji.

O. Sposob uniewazniania oraz zawieszania certyfikatow

Certyfikat moze by¢ uniewazniony na wniosek posiadacza, zainteresowanej strony trzeciej lub urzedu
certyfikacji (tj. QTSP).

Uniewazniony certyfikat nie moze by¢ przywrdcony.

P. Uniewaznienie certyfikatu

Certyfikat moze by¢ uniewazniony na wniosek posiadacza, zainteresowanej strony trzeciej lub urzedu
certyfikacji (tj. QTSP).

Uniewazniony certyfikat nie moze by¢ przywrécony.
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P.1.1. Uniewaznienie certyfikatu na wniosek posiadacza

Posiadacz moze ztozy¢ wniosek o uniewaznienie certyfikatu, kontaktujac sie bezposrednio z biurem obstugi
klienta FCA Bank lub LRA.

Po otrzymaniu odnosnego powiadomienia od FCA Bank, QTSP niezwtfocznie przystepuje do uniewaznienia
certyfikatu.

P.1.2. Uniewaznienie certyfikatu na wniosek zainteresowanej strony trzeciej

FCA Bank moze wystgpic¢ o uniewaznienie certyfikatu w charakterze zainteresowanej osoby trzeciej.

QTSP, po stwierdzeniu prawidtowosci wniosku, powiadamia danego posiadacza o uniewaznieniu certyfikatu za
pomocg kanatéw komunikacyjnych uzgodnionych z posiadaczem w momencie rejestracji lub zaktualizowanych
i zgtoszonych QTSP w pdzniejszym czasie przez posiadacza, w tym za posrednictwem LRA (pkt. /. Obowigzki
posiadacza).

P.1.3. Uniewaznienie certyfikatu z inicjatywy organu certyfikujgcego

Organ certyfikujacy, ktory zamierza uniewaznic certyfikat kwalifikowany, zawiadamia o tym fakcie
niezwtocznie, z wyjatkiem uzasadnionych pilnych przypadkéw, FCA Bank (zainteresowang strone trzecig) za
posrednictwem poczty elektronicznej, jednoczesnie przesytajgc stosowng informacje posiadaczowi na adres e-
mail podany we wniosku o wydanie certyfikatu.

P.1.4. Uniewaznienie certyfikatu dotyczacego kluczy certyfikacyjnych
W przypadku:

e naruszenia klucza certyfikacyjnego,

 zaprzestania prowadzenia dziatalnosci,

organ certyfikujacy uniewaznia odnosne zaswiadczenia certyfikacyjne i certyfikaty podpisu podpisane tym
samym kluczem certyfikacyjnym.

W ciggu 24 godzin organ certyfikujgcy powiadamia o uniewaznieniu certyfikatow Agencje ds. Cyfryzacji Wtoch
oraz posiadaczy.

Q. Zawieszenie certyfikatu

W odniesieniu do procedury zawieszania certyfikatow i powiadamiania o nim zastosowanie majg
postanowienia dotyczace uniewazniania certyfikatow okreslone w pkt P.

Certyfikat zostaje zawieszony w razie koniecznosci przeprowadzenia dodatkowego dochodzenia majgcego na
celu potwierdzenie zasadnosci jego uniewaznienia (na przyktad w przypadkach, gdy istnieje obawa utraty /
kradziezy danych uwierzytelniajgcych w celu uzyskania dostepu do certyfikatu, lub gdy konieczne jest
przeprowadzenie kontroli w celu potwierdzenia rzeczywistego zaprzestania petnienia przez posiadacza funkcji,
w zwigzku z ktéra certyfikat zostat wydany itp.).

Whiosek o zawieszenie mogg ztozy¢ wszystkie podmioty przewidziane w art. 27, 28 i 29 DPCM (organ
certyfikujgcy, posiadacz, zainteresowana osoba trzecia).

W przypadku braku pism ze strony posiadacza certyfikat zostanie automatycznie uniewazniony po okresie
zawieszenia wynoszacym 90 (dziewiecdziesigt) dni, a w kazdym razie przed uptywem terminu waznosci
certyfikatu.

W kazdym przypadku data rozpoczecia okresu uniewaznienia bedzie zbiezna z datg rozpoczecia okresu
zawieszenia.

Q.1.1. Zawieszenie certyfikatu na wniosek posiadacza

Posiadacz moze ztozy¢ wniosek o zawieszenie certyfikatu, kontaktujgc sie bezposrednio z biurem obstugi

IN.TE.S.A. — Iniziative Telematiche per Servizi Applicativi S.p.A. Miejsce prowadzenia dziatalnosci:
Siedziba: Strada Pianezza 289, 10151 Turyn, Wtochy Strada Pianezza 289, 10151 Turyn
Kapitat zaktadowy: 6 300 000 euro, wptacony w catosci Tel. +39 011 19216111

Data zatozenia: 5.03.1987 r. marketing@intesa.it

NIP i nr w Rejestrze Przedsiebiorstw: 05262890014
Nr w Rejestrze Administracyjnym Dziatalno$ci Gospodarczej (REA): 696117
Jednoosobowa spodtka akcyjna — Spétka nalezaca do Grupy IBM ltalia S.p.A.

BUREAU VERITAS
Cerfiioatian




«, Intesa

Linia ustug e-Trustcom An IBM Company
klienta FCA Bank lub LRA.
Organ certyfikujacy przystepuje do zawieszenia certyfikatu, o czym posiadacz jest informowany za pomoca
okreslonych funkcji udostepnionych w ramach ustug FCA Bank.
Posiadacz moze nastepnie zwrdci¢ sie o przywrdcenie certyfikatu w sposéb udostepniony przez FCA Bank.
W przypadku braku dodatkowych pism zawieszony certyfikat zostanie automatycznie uniewazniony po
zakonczeniu okresu zawieszenia, a data uniewaznienia bedzie zbiezna z datg rozpoczecia okresu zawieszenia.

Q.1.2. Zawieszenie certyfikatu na wniosek zainteresowanej strony trzeciej

FCA Bank moze wystgpic¢ o zawieszenie certyfikatu w charakterze zainteresowanej osoby trzecie;j.
Po stwierdzeniu prawidtowosci wniosku organ certyfikujgcy niezwtocznie zawiesza certyfikat, o czym
informuje zainteresowanych posiadaczy za posrednictwem poczty elektronicznej.

Q.1.3. Zawieszenie certyfikatu z inicjatywy organu certyfikujgcego

Z wyjatkiem uzasadnionych pilnych przypadkow, organ certyfikujgcy moze zawiesié¢ certyfikat, o czym
informuje uprzednio posiadacza na adres e-mail podany we wniosku o wydanie certyfikatu na etapie
rejestracji, podajgc powdd zawieszenia oraz date i godzine rozpoczecia okresu zawieszenia.

Takg samg informacje organ certyfikujgcy przesyta rdwniez do zainteresowanej strony trzeciej.

R. Sposéb zarzadzania rejestrem certyfikatow
W rejestrze certyfikatéw INTESA publikuje:
1. certyfikaty kluczy podpisu i systemu znacznikdéw czasu,
2. certyfikaty kluczy certyfikacyjnych (CA i TSCA),
3. certyfikaty wydane w nastepstwie zastgpienia kluczy certyfikacyjnych,
4. certyfikaty dla kluczy podpisu Agencji ds. Cyfryzacji Wioch (art. 42 ust. 1 DPCM),
5. listy uniewaznionych i zawieszonych certyfikatow (CRL).

Czynnosci zwigzane z rejestrem certyfikatdw sg wykonywane wytacznie przez osoby do tego upowaznione,
ktorych liczba musi byé odpowiednia, aby zapobiec bezprawnym dziataniom mozliwym ze strony matej grupy
pracownikéw.

Organ certyfikujgcy przechowuje kopie referencyjng rejestru certyfikatéw niedostepng z zewnatrz, ktéra

aktualizuje w czasie rzeczywistym kopie operacyjng, dostepng dla uzytkownikow przy uzyciu protokotu LDAP.
Weryfikacja zgodnosci kopii referencyjnej z kopig operacyjng jest przeprowadzana systematycznie.
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