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Kodeks postepowania certyfikacyjnego

w zakresie procedur zdalnego kwalifikowanego podpisu elektronicznego
w ustugach bankowych i finansowych

Odniesienia prawne

Tekst jednolity — DPR 445/00
z pdzniejszymi zmianami i

Dekret Prezydenta Republiki nr 445 z dnia 28 grudnia 2000 r.
L, Tekst jednolity przepiséw ustawowych i wykonawczych w sprawie dokumentacji

uzupetnieniami

administracyjnej”.
Okreslany dalej rowniez jako ,t.j.”.

CAD — DLGS 82/05

uzupetnieniami

z pdzniejszymi zmianami i

Dekret legislacyjny nr 82 z dnia 7 marca 2005 r.
,,Kodeks administracji cyfrowej”.
Okreslany dalej rowniez jako ,,CAD”.

DPCM 22/02/2013

uzupetnieniami

,,Nowe przepisy techniczne”
z pdzniejszymi zmianami i

Rozporzadzenie Prezesa Rady Ministrow z dnia 22 lutego 2013 r.

,,Przepisy techniczne dotyczace generowania, sktadania i weryfikacji zaawansowanych,
kwalifikowanych i cyfrowych podpiséw elektronicznych, zgodnie z art. 20 ust. 3, art. 24 ust. 4,
art. 28 ust. 3, art. 32 ust. 3 lit. b), art. 35 ust. 2, art. 36 ust. 2 i art. 71” (CAD — przypis redakcji).
Okreslane dalej réwniez jako ,,DPCM”.

Rozporzadzenie (UE)
hr 910/2014 (elDAS)

uzupetnieniami

z pdzniejszymi zmianami i

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2104 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE.
Okreslane dalej réwniez jako ,,elDAS”.

RODO
Rozporzadzenie

uzupetnieniami

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

o ochronie danych osobowych [swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
z pdzniejszymi zmianami i

rozporzadzenie o ochronie danych).
Okreslane dalej réwniez jako ,,RODO”.

POSTANOWIENIE
nr 147/2019

uzupetnieniami

z pdZniejszymi zmianami i

Wytyczne Agencji ds. Cyfryzacji Wtoch wprowadzajgce zasady i zalecenia techniczne dotyczace
generowania kwalifikowanych certyfikatéw elektronicznych, kwalifikowanych podpiséw i
pieczeci elektronicznych oraz kwalifikowanych elektronicznych znacznikéw czasu.

Okreslane dalej réwniez jako ,,POSTANOWIENIE”.

Definicje i skroty

\AgID Agencja ds. Cyfryzacji Wtoch (wt. Agenzia per I'ltalia Digitale, zwana wcze$niej CNIPA i DigitPA) —
www.agid.gov.it. Organ nadzoru w rozumieniu rozporzadzenia (UE) nr 910/2014 (elDAS).
Okreslana dalej rowniez jako ,Agencja”.

QTSP Dostawca kwalifikowanych ustug zaufania. Osoba fizyczna lub prawna, ktéra swiadczy przynajmniej

(ang. Qualified Trust
IService Provider).

iedng kwalifikowang ustuge zaufania. Zwany wczesniej ,,akredytowanym organem certyfikujgcym”
zgodnie z CAD.

\Akredytowany organ W niniejszym dokumencie w charakterze QTSP wystepuje spotka In.Te.S.A. S.p.A.
certyfikujgcy
Kwalifikowana Ustuga elektroniczna $wiadczona przez QTSP obejmujgca elementy okreslone w art. 3 pkt 16) i 17)

ustuga zaufania

rozporzadzenia (UE) nr 910/2014 (elDAS). W niniejszym dokumencie w charakterze QTSP wystepuje
spotka In.Te.S.A. S.p.A., ktdra swiadczy kwalifikowane ustugi podpisu elektronicznego i
elektronicznego znacznika czasu oraz inne powigzane z nimi ustugi.

Kwalifikowany Poswiadczenie elektroniczne, ktére przyporzagdkowuje dane stuzace do walidacji podpisu

certyfikat podpisu elektronicznego do osoby fizycznej i potwierdza co najmniej imie i nazwisko lub pseudonim tej osoby.

elektronicznego Jest on wydawany przez kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone w
zataczniku | do rozporzadzenia (UE) nr 910/2014 (elDAS)

Klucz prywatny Element pary kluczy asymetrycznych uzywany przez posiadacza, za pomoca ktdrego kwalifikowany
podpis elektroniczny sktadany jest na dokumencie informatycznym.

Klucz publiczny Element pary kluczy asymetrycznych przeznaczony do upublicznienia, za pomoca ktérego weryfikuje
sie podpis cyfrowy ztozony na dokumencie informatycznym.

CRL Lista uniewaznionych certyfikatéw (ang. Certificate Revocation List), tj. lista zawierajgca uniewaznione
lub zawieszone certyfikaty, uznane przez wydajacy je organ certyfikujacy za niewazne.

OCSP Ustuga weryfikacji waznosci certyfikatu zgodnie z protokotem OCSP (ang. Online Certificate Status
Protocol).

Dokument Dokument elektroniczny zawierajacy odwzorowanie istotnych prawnie aktow, faktéw lub informac;ji

informatyczny w formie informatycznej.
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In.Te.S.A. S.p.A. — QTSP
Kodeks postepowania certyfikacyjnego
w zakresie procedur zdalnego kwalifikowanego podpisu elektronicznego

BLSINESS SOLUTIONS w ustugach bankowych i finansowych
KPE — kwalifikowany Podpis elektroniczny sktadany za pomoca kwalifikowanego urzadzenia do sktadania podpisu
lbodpis elektroniczny elektronicznego, ktéry opiera sie na kwalifikowanym certyfikacie podpisu elektronicznego.
PC — podpis cyfrowy We Wtoszech jest on réwnoznaczny z podpisem cyfrowym, ktéry w rozumieniu art. 1 ust. 1 lit. s) CAD

oznacza: kwalifikowany podpis elektroniczny oparty na systemie wzajemnie powigzanych kluczy
kryptograficznych, jednego publicznego i jednego prywatnego, ktory umozliwia posiadaczowi
ztozenie podpisu przy zapewnieniu autentycznosci pochodzenia i integralnosci dokumentu
elektronicznego lub zestawu dokumentow elektronicznych za pomocg klucza prywatnego, a odbiorcy
ich weryfikacje za pomoca klucza publicznego.

Zdalny podpis Specjalna procedura kwalifikowanego podpisu elektronicznego lub podpisu cyfrowego,
wygenerowanego na urzadzeniu HSM, przechowywanym i zarzagdzanym przez akredytowany organ
certyfikujgcy na jego odpowiedzialnos¢, ktora pozwala zapewnic¢ wytgczng kontrole nad kluczami
prywatnymi ich posiadaczom.

HSM (ang. Hardware Urzadzenia, ktére stuza do sktadania kwalifikowanego podpisu elektronicznego, pod warunkiem, ze
Security Module) spetniajg wymagania okreslone w zatgczniku Il do rozporzadzenia (UE) nr 910/2014. Zwane réwniez
,,urzadzeniami do podpisu”.

Znacznik czasu (ang. Kwalifikowany elektroniczny znacznik czasu oznacza dane w postaci elektronicznej, ktére wigzg inne
Qualified Electronic Time |dane w postaci elektronicznej z okreslonym czasem, stanowigc dowdd na to, ze te inne dane istniaty
Stamp) w danym czasie. Spetnia wymagania art. 42 rozporzadzenia elDAS.

Urzqd certyfikacji (CA,  |Organ wydajacy certyfikaty podpisu elektronicznego.
ang. Certification

\Authority)

Punkt rejestracji (RA, Punkt rejestracji oznacza podmiot, ktory w imieniu QTSP jest odpowiedzialny za rejestracje i

ang. Registration weryfikacje informacji (w szczegdlnosci tozsamosci posiadacza) niezbednych QTSP do wydania

\Authority) certyfikatu kwalifikowanego.

Rejestr certyfikatow Jedna lub kilka potaczonych baz danych prowadzonych przez organ certyfikujacy, zawierajgcych
wszystkie wydane certyfikaty.

Whnioskodawca Osoba fizyczna sktadajgca wniosek o wydanie certyfikatu.

Posiadacz Osoba fizyczna, ktérej wydano kwalifikowany certyfikat i ktéra jest upowazniona do jego uzywania w
celu sktadania wtasnego podpisu cyfrowego.

Klient Klient (lub potencjalny klient, nazywany , klientem Prospect”) Banku / Instytucji finansowe;j.

Klient Prospect

Odniesienie czasowe Informacja zawierajaca date i godzine przypisywang do jednego lub kilku dokumentéw
informatycznych.

Urzqd znakowania Organ wydajacy elektroniczne znaczniki czasu.

czasem (TSA, ang. Time
Stamping Authority)

A. Wprowadzenie

Niniejszy dokument stanowi Kodeks postepowania certyfikacyjnego w zakresie procedur zdalnego
kwalifikowanego podpisu elektronicznego w ustugach bankowych i finansowych (zwany dalej Kodeksem
postepowania certyfikacyjnego) dostawcy kwalifikowanych ustug zaufania (QTSP) In.Te.S.A. S.p.A.

Tre$é niniejszego Kodeksu postepowania certyfikacyjnego jest zgodna z przepisami technicznymi zawartymi w
rozporzadzeniu Prezesa Rady Ministrow z dnia 22 lutego 2013 r. (zwanym dalej ,DPCM”) oraz dekrecie
legislacyjnym nr 82 z dnia 7 marca 2005 r. wprowadzajgcym kodeks administracji cyfrowej z pdzniejszymi
zmianami i uzupetnieniami (zwanym dalej ,,CAD”) i spetnia wymogi rozporzadzenia (UE) nr 910/2014 (zwanego
dalej ,,eIDAS”).

W sprawach nieregulowanych w niniejszym Kodeksie postepowania certyfikacyjnego majg zastosowanie wtasciwe
obowigzujgce lub przyszte przepisy dotyczace konkretnego przypadku.

W niniejszym dokumencie okreslono zasady i procedury operacyjne dostawcy kwalifikowanych ustug zaufania
In.Te.S.A. S.p.A. (zwanego dalej ,,QTSP INTESA”, ,organem certyfikujagcym” lub ,INTESA”), dotyczace wydawania
kwalifikowanych certyfikatow, generowania i weryfikacji kwalifikowanego podpisu elektronicznego i
postepowania zwigzanego z ustugg kwalifikowanego znacznika czasu zgodnie z obowigzujgcymi przepisami, w
ramach projektéw bankowych lub finansowych.
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In.Te.S.A. S.p.A. — QTSP

Kodeks postepowania certyfikacyjnego

w zakresie procedur zdalnego kwalifikowanego podpisu elektronicznego
w ustugach bankowych i finansowych

W tego rodzaju projektach instytucje bankowe i finansowe, Swiadczgce ustugi bankowosci elektronicznej lub
wykorzystujgce aplikacje w oddziale, petnig réwniez role lokalnych punktéw rejestracji (zwanych dalej ,LRA”, ang.
Local Registration Authority) na rzecz QTSP INTESA. Takie instytucje bankowe lub finansowe sg okreslane w dalszej
czesci dokumentu réwniez jako ,,Bank” lub , Instytucja ptatnicza” (a takze jako ,Bank / Instytucja”).

W tym kontekscie posiadaczami kwalifikowanego certyfikatu sg wytgcznie podmioty zidentyfikowane przez Bank /
Instytucje, ktéra na mocy specjalnego porozumienia zawartego z QTSP INTESA jest upowazniona do petnienia
funkcji punktu rejestracji (ang. Registration Authority).

Dlatego podkresla sie, ze wszystkie procesy podpisywania dokumentéw, o ktédrych mowa w niniejszym Kodeksie
postepowania certyfikacyjnego, bedg realizowane wytgcznie w ramach aplikacji bankowych lub finansowych.

Czynnosci opisane w niniejszym Kodeksie postepowania certyfikacyjnego sq przeprowadzane zgodnie z
rozporzgdzeniem (UE) nr 910/2014 (elDAS).

A.1. Wiasnosé¢ intelektualna
Niniejszy Kodeks postepowania certyfikacyjnego jest wytaczng wtasnoscig spétki In.Te.S.A. S.p.A., ktéra jest
wiascicielem wszelkich zwigzanych z nim praw witasnosci intelektualne;j.

Tre$¢ niniejszego dokumentu dotyczaca prowadzenia dziatalnosci QTSP jest objeta prawami wifasnosci
intelektualnej.

A.2. Zakres stosowania

Postanowienia niniejszego dokumentu dotyczg QTSP INTESA (tj. jego infrastruktury logistycznej i technicznej, a
takze personelu), posiadaczy wydanych przez niego certyfikatéw oraz tych, ktérzy wykorzystujg te certyfikaty do
weryfikacji autentycznosci i integralnosci dokumentéw opatrzonych kwalifikowanym podpisem elektronicznym, w
tym przy uzyciu kwalifikowanych znacznikéw czasu wydanych przez QTSP INTESA, oraz Banku / Instytucji ptatniczej
wystepujgcej w charakterze lokalnego punktu rejestracji.

Korzystanie z kluczy i wydanych odnosnych certyfikatdw podlega przepisom art. 5 ust. 4 DPCM, ktory stanowi, ze
klucze do sktadania i weryfikacji podpisdw oraz powigzane ustugi rozréznia sie wedtug nastepujacych typdéw:

a) klucze podpisu, przeznaczone do generowania i weryfikacji podpiséw sktadanych na dokumentach lub z
nimi powigzanych,

b) klucze certyfikacyjne, przeznaczone do generowania i weryfikacji podpiséw uzywanych do podpisywania
certyfikatow kwalifikowanych, informacji o waznosci certyfikatu lub certyfikatdw dotyczacych kluczy
elektronicznego znacznika czasu,

c)  klucze znacznika czasu, przeznaczone do generowania i weryfikacji znacznikéw czasu.

B. Informacje ogolne

Celem niniejszego dokumentu jest ogdlne okreslenie procedur i odnosnych zasad regulujgcych wydawanie
kwalifikowanych certyfikatow przez QTSP INTESA.

Wspomniane zasady i procedury wynikajg z przestrzegania wiasciwych obowigzujgcych przepiséw, ktorych
stosowanie pozwala na umieszczenie INTESA na liscie akredytowanych organdw certyfikujgcych.

W zwigzku z tym, w celu zapewnienia zgodnosci ze wspomnianymi przepisami, konieczne jest zaangazowanie
innych podmiotéw, okreslonych szczegétowo w dalszej czesci dokumentu.

B.1. Dane identyfikacyjne wersji Kodeksu postepowania certyfikacyjnego

Niniejszy dokument stanowi wersje nr 04 ,Kodeksu postepowania certyfikacyjnego w zakresie procedur zdalnego
kwalifikowanego podpisu elektronicznego w ustugach bankowych i finansowych”, wydanego zgodnie z art. 40
DPCM.

Identyfikator obiektu niniejszego dokumentu to: 1.3.76.21.1.50.110.

Niniejszy Kodeks postepowania certyfikacyjnego jest opublikowany i udostepniony do wgladu w formie
elektroniczne;j:

e w witrynie internetowej QTSP pod adresem: https://www.intesa.it/e-trustcom/,

e w witrynie internetowej Agencji ds. Cyfryzacji Wtoch pod adresem: www.agid.gov.it,
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e w witrynie internetowej Banku / Instytucji.

Uwaga: publikacja zaktualizowanych wersji niniejszego Kodeksu postepowania certyfikacyjnego wymaga
uprzedniej zgody Agencji ds. Cyfryzacji Wtoch.

B.2. Dane identyfikacyjne dostawcy kwalifikowanych ustug zaufania - QTSP
Dostawca kwalifikowanych ustug zaufania (QTSP) jest spdtka In.Te.S.A. S.p.A., ktérej dane identyfikacyjne zostaty
podane ponizej.

Nazwa firmy In.Te.S.A. S.p.A.
Adres siedziby Strada Pianezza, 289
10151 Turyn
Przedstawiciel ustawowy Petnomocny cztonek zarzadu
Rejestr Przedsiebiorstw w Turynie Nr wpisu 1692/87
NIP 05262890014
Nr telefonu (centrala) +39 011 19216111
Strona internetowa www.intesa.it
Adres poczty elektronicznej marketing@intesa.it
Adres (URL) rejestru certyfikatow Idap://x500.e-trustcom.intesa.it
Identyfikator obiektu ISO (OID) 1.3.76.21.1

Do pracownikéw odpowiedzialnych za dziatalnos¢ certyfikacyjng, zgodnie z art. 38 DPCM, nalezg pracownicy
petnigcy nastepujgce funkcje:

a) kierownik ds. bezpieczenstwa,

b) kierownik ds. certyfikatéw i znacznikdw czasu,

c) kierownik ds. obstugi technicznej systemoéw,

d) kierownik ds. systemdw technicznych i logistycznych,

e) kierownik ds. kontroli i nadzoru (audytu).
Wszyscy pracownicy petnigcy wyzej wymienione funkcje nalezg do organizacji QTSP INTESA.

B.3. Odpowiedzialnos¢ za Kodeks postepowania certyfikacyjnego

Odpowiedzialnos$¢ za niniejszy Kodeks postepowania certyfikacyjnego spoczywa, zgodnie z art. 40 ust. 3 lit. ¢)
DPCM, na urzedzie certyfikacji INTESA, ktéry zajmuje sie jego redakcjg i publikacja.

Wszelkie uwagi lub watpliwosci mozna zgtaszac¢ do INTESA, korzystajac z nastepujacych informacji kontaktowych:

adres poczty elektronicznej: marketing@intesa.it
numer telefonu: +39 011 19216111
ustuga HelpDesk dla potaczen z Wioch 800 80 50 93

dla potaczen z zagranicy +39 02 871 193 396

B.4. Podmioty zaangazowane w procesy

W strukturze organizacyjnej QTSP mozna wyodrebni¢ podmioty biorgce udziat w procesach zwigzanych z
wydawaniem certyfikatow.

Podmioty te dziatajg zgodnie z zasadami i procesami wdrazanymi przez QTSP, wykonujgc w ramach swoich
kompetencji przypisane im czynnosci.

B.4.1. Urzad certyfikacji (CA)

INTESA, dziatajgc zgodnie z postanowieniami DPCM, CAD i elDAS, swiadczy ustugi jako dostawca kwalifikowanych
ustug zaufania. Ustugi te obejmujg kwalifikowane ustugi zaufania w zakresie sktadania, weryfikacji i walidacji
podpiséw elektronicznych, pieczeci elektronicznych lub elektronicznych znacznikéw czasu.
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Dane identyfikacyjne QTSP INTESA zostaty podane w poprzednim pkt B.2.

B.4.2. Lokalny punkt rejestracji (LRA)

W odniesieniu do konkretnego rodzaju swiadczonych ustug (zdalnego kwalifikowanego podpisu elektronicznego
w ramach aplikacji bankowych i finansowych), opisanego w niniejszym Kodeksie postepowania certyfikacyjnego,
QTSP INTESA deleguje wykonywanie funkcji punktu rejestracji Bankowi / Instytucji, ktore korzystaja z ustugi.

LRA zobowigzuje sie do wykonywania nastepujacych czynnosci:
¢ identyfikacji posiadacza,
* rejestracji posiadacza.

Bank / Instytucja, w ramach petnienia funkcji punktu rejestracji, czuwa nad tym, aby weryfikacja tozsamosci
odbywata sie zgodnie z obowigzujgcymi przepisami i postanowieniami niniejszego Kodeksu postepowania
certyfikacyjnego. Bank / Instytucja moze przeprowadzi¢ identyfikacje posiadacza (odpowiedniq weryfikacje),
zgodnie z przepisami dotyczgcymi przeciwdziatania praniu pieniedzy, réwniez w przypadku gdy nie jest on
fizycznie obecny w oddziale.

W takim przypadku Bank / Instytucja musi w kazdym razie:

e potwierdzi¢ tozsamos¢ w oparciu o dokumenty, dane lub dodatkowe informacje, takie jak akty publiczne,
pisma prywatne poswiadczone urzedowo, certyfikaty uzywane do sktadania kwalifikowanego podpisu
elektronicznego powigzanego z dokumentami informatycznymi, lub w oparciu o oswiadczenie wydane przez
wtoski urzad konsularny,

e przyjg¢ dodatkowe sSrodki stuzgce weryfikacji dostarczonych dokumentdow, takie jak np. poswiadczenie
instytucji kredytowej lub finansowej podlegajgcej dyrektywie,

e korzysta¢ z dokumentacji potwierdzajgcej, ze zaswiadczenie o dostepnosci srodkéw pochodzi z rachunku
prowadzonego na nazwisko klienta.

C. Obowigzki
C.1. Obowiazki dostawcy kwalifikowanych ustug zaufania (QTSP)

Dostawca kwalifikowanych ustug zaufania (okreslany réowniez jako ,akredytowany organ certyfikujacy”), w
ramach prowadzenia swojej dziatalnosci, dziata zgodnie z postanowieniami nastepujgcych aktéw prawnych:

¢ dekretu legislacyjnego nr 82 z dnia 7 marca 2005 r. z pdzniejszymi zmianami,
® rozporzadzenia Prezesa Rady Ministréw z dnia 22 lutego 2013 r.,
¢ rozporzadzenia (UE) 2016/679 (RODO),
¢ rozporzadzenia (UE) nr 910/2014 (elDAS).
W szczegdélnosci QTSP:

¢ podejmuje wszelkie odpowiednie srodki organizacyjne i techniczne stuzgce uniknieciu szkdd wobec innych
podmiotéw,

® postepuje zgodnie z przepisami technicznymi okreslonymi w DPCM z pdzniejszymi zmianami i uzupetnieniami,
® zapewnia zgodnos$¢ wiasnego systemu jakosci z normami ISO 9001,

* zapewnia zgodnos$¢ urzgdzenia do generowania podpiséw (HSM) z wymogami bezpieczenstwa przewidzianymi
w art. 29 elDAS,

e wydaje i upublicznia certyfikat kwalifikowany, o ile posiadacz nie wskazat inaczej, zgodnie z art. 32 CAD,

e przekazuje wnioskodawcom wyrazne i jasne informacje na temat procedury certyfikacji, niezbednych
wymogow technicznych, wtasciwosci i ograniczen w stosowaniu podpiséw wydanych w oparciu o ustuge
certyfikacji,

e stosuje srodki bezpieczenstwa w zakresie przetwarzania danych osobowych (RODO),
¢ nie zostaje depozytariuszem danych do sktadania podpisu posiadacza,

e przystepuje do opublikowania informacji o uniewaznieniu lub zawieszeniu certyfikatu elektronicznego na
whniosek posiadacza lub zainteresowanej strony trzeciej,
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* zapewnia precyzyjne okreslenie daty i godziny wydania, uniewaznienia i zawieszenia certyfikatow
elektronicznych,

* przechowuje rejestr, w tym w formie elektronicznej, wszystkich informacji dotyczacych certyfikatu
kwalifikowanego przez okres 20 (dwudziestu) lat, w szczegdlnosci w celu dostarczenia dowodu certyfikacji w
toku ewentualnego postepowania sagdowego,

¢ zapewnia unikalno$¢ kodow identyfikacyjnych (majgcych wytgczne znaczenie dla QTSP), przypisywanych
poszczegdlnym posiadaczom w obrebie jego uzytkownikow,

¢ przedstawia wszelkie informacje przydatne podmiotom wnioskujgcym o korzystanie z ustug certyfikacyjnych
na trwatych $rodkach komunikacji. Informacje te obejmujg miedzy innymi: doktadne warunki korzystania z
certyfikatu, w tym wszelkie ograniczenia w stosowaniu, istnienie opcjonalnego systemu akredytacji oraz
procedury reklamacji i rozstrzygania sporow. Powyzsze informacje, ktére mogg by¢ przekazane w formie
elektronicznej, muszg zostac spisane jasnym jezykiem i dostarczone przed zawarciem umowy miedzy
whnioskodawcg a QTSP,

e stosuje niezawodne systemy zarzadzania rejestrem certyfikatow w taki sposdb, aby wytgcznie osoby
upowaznione mogty dokonywaé wpisow i wprowadzac zmiany, aby mozna byto weryfikowac autentycznos¢
informacji, aby certyfikaty byty udostepniane do wglagdu publicznego tylko w przypadkach dozwolonych przez
posiadacza certyfikatu, a takze aby operator moégt dowiedzie¢ sie o kazdym zdarzeniu naruszajagcym wymogi
bezpieczenstwa,

* rejestruje wydanie certyfikatéw kwalifikowanych w dzienniku kontrolnym wraz z datg i godzing ich
wygenerowania.
Zgodnie z art. 14 DPCM organ certyfikujgcy zobowigzany jest dostarczy¢ lub wskazaé co najmniej jeden system
umozliwiajacy weryfikacje podpisow cyfrowych.
Ponadto QTSP:

¢ generuje certyfikat kwalifikowany dla kazdego z kluczy zaawansowanego podpisu elektronicznego, uzywanego
przez Agencje ds. Cyfryzacji Wtoch do podpisywania publicznej listy organéw certyfikujgcych i publikuje go w
swoim rejestrze certyfikatéw zgodnie z art. 42 DPCM,

* wskazuje system weryfikacji podpisu elektronicznego, o ktérym mowa w art. 10 DPCM,

* przechowuje podpisang przez Agencje ds. Cyfryzacji Wtoch liste certyfikatéw odnoszgcych sie do kluczy
certyfikacyjnych, o ktérej mowa w art. 43 DPCM, i udostepnia jg drogg elektroniczng zgodnie z art. 42 ust. 3
DPCM.

C.2. Obowigzki posiadacza

Posiadacz wnioskujacy o wydanie kwalifikowanego certyfikatu dla ustug opisanych w niniejszym Kodeksie
postepowania certyfikacyjnego jest klientem Banku lub Instytucji ptatniczej, ktore dziatajg w charakterze punktu
rejestracji.

Posiadacz otrzymuje kwalifikowany certyfikat zdalnego kwalifikowanego podpisu elektronicznego stuzacy do
podpisywania uméw i dokumentdéw dotyczgcych produktéw i/lub ustug oferowanych przez Bank / Instytucje w
sposob okreslony w pkt .

Posiadacz jest zobowigzany do odpowiedniego przechowywania informacji niezbednych do korzystania z jego
prywatnego klucza podpisu oraz do podjecia wszelkich odpowiednich srodkéw organizacyjnych i technicznych,
stuzacych uniknieciu szkdd wobec innych podmiotow (art. 32 ust. 1 CAD).

Posiadacz klucza zobowigzany jest ponadto do:

¢ dostarczenia wszelkich informacji wymaganych przez QTSP, zapewniajac ich wiarygodno$¢é na wtasng
odpowiedzialnosg¢,

e ztozenia wniosku o wydanie certyfikatu zgodnie z wytycznymi podanymi w niniejszym Kodeksie postepowania
certyfikacyjnego,

¢ powiadomienia QTSP, w tym za posrednictwem LRA, o wszelkich zmianach w informacjach podanych przy
rejestracji: danych osobowych, miejscu zamieszkania, numerach telefonu, adresie e-mail itp.,

¢ przechowywania informacji umozliwiajgcych postugiwanie sie kluczem prywatnym z najwyzszg dbatoscig i
starannoscia,
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e niezwtocznego zgtoszenia wtasciwym organom oraz Bankowi / Instytucji ewentualnej utraty lub kradziezy
koddw i/lub urzadzen wskazanych w celu uzyskania dostepu do swoich kluczy do podpisu; w takim przypadku
Bank / Instytucja natychmiast uniewaznia certyfikat,

¢ ztozenia ewentualnego wniosku o uniewaznienie lub zawieszenie certyfikatu kwalifikowanego zgodnie z
niniejszym Kodeksem postepowania certyfikacyjnego.

C.3. Obowiazki uzytkownikéw certyfikatow

Uzytkownikiem (ang. Relying Party) jest kazda osoba, ktdra otrzymuje dokument podpisany cyfrowo i, w celu
weryfikacji jego waznosci, korzysta z kwalifikowanego certyfikatu uzytego przez posiadacza do podpisania tego
dokumentu.

Weryfikacje podpisu cyfrowego i pdzniejsza ekstrakcje podpisanych obiektow mozna przeprowadzi¢ za pomoca
dowolnego oprogramowania zdolnego do przetwarzania plikdw podpisanych zgodnie z rozporzgdzeniem elDAS.

Osoby korzystajgce z kwalifikowanego certyfikatu do weryfikacji waznosci dokumentu podpisanego cyfrowo s3
zobowigzane do:

e sprawdzenia waznosci certyfikatu zawierajgcego klucz publiczny posiadacza, ktéry podpisat wiadomosé,
zgodnie ze standardami obowigzujacymi na dzien jego wydania,

e sprawdzenia stanu waznosci certyfikatu przy uzyciu protokotu OCSP lub przez skontrolowanie list
uniewaznionych certyfikatow,

* sprawdzenia waznosci Sciezki certyfikacji w oparciu o publiczng liste QTSP,

e sprawdzenia istnienia ewentualnych ograniczen w stosowaniu certyfikatu uzytego przez posiadacza.

C.4. Obowiazki zainteresowanej strony trzeciej
Zainteresowang osobg trzecig, w odniesieniu do ustug okreslonych w niniejszym Kodeksie postepowania

certyfikacyjnego, jest Bank lub Instytucja ptatnicza. W zwigzku z powyzszym Bank / Instytucja, w charakterze
zainteresowanej osoby trzeciej:

o weryfikuje spetnienie przez klienta wszystkich niezbednych wymagan oraz upowaznia klienta do ztozenia
whiosku o wydanie kwalifikowanego certyfikatu zdalnego podpisu cyfrowego,

e udziela wsparcia posiadaczowi,

* wskazuje QTSP wszelkie dodatkowe ograniczenia w stosowaniu kwalifikowanego certyfikatu zdalnego podpisu
cyfrowego poza tymi przewidzianymi w pkt F.1.1.

Bank / Instytucja, jako zainteresowana strona trzecia, moze zatem wskazywaé QTSP wszelkie ograniczenia w
stosowaniu certyfikatu oraz wszelkie umocowania do reprezentacji, a takze powiadamia¢ o zmianach w tym
zakresie.

Tytutem przyktadu wskazuje sie nastepujgce okolicznosci:
* zmiana lub odwotfanie umocowan do reprezentacji,
¢ zmiana funkcji lub stanowiska,
e ustanie stosunku zaleznosci.

Otrzymany przez LRA wniosek zainteresowanej strony trzeciej o uniewaznienie lub zawieszenie certyfikatu
powinien by¢ niezwiocznie przestany do CA w przypadku gdy wymagania, na podstawie ktérych wydano
posiadaczowi kwalifikowany certyfikat podpisu elektronicznego, przestajg by¢ spetnione.

C.5. Obowiazki zewnetrznych punktow rejestracji (LRA)

Na potrzeby zwigzane ze $wiadczeniem ustug QTSP INTESA deleguje cze$¢ swojej dziatalnosci zwigzanej z
prowadzeniem punktu rejestracji dodatkowym podmiotom (zwanym dalej ,,zewnetrznymi punktami rejestracji”
lub ,,LRA”) na terenie catego kraju.

QTSP In.Te.S.A. S.p.A. deleguje prowadzenie dziatalnosci w zakresie rejestracji Bankowi lub Instytucji ptatniczej
na podstawie specjalnej umowy delegacji podpisanej przez obie strony.

Do dziatan prowadzonych przez zewnetrzne punkty rejestracji naleza w szczegélnosci:
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* pewna identyfikacja wnioskodawcéw (zwanych dalej ,, posiadaczami certyfikatu”),

e rejestracja wnioskodawcow / posiadaczy,
¢ dostarczenie posiadaczowi urzadzen i/lub kodéw umozliwiajgcych mu dostep do jego klucza do podpisu
zgodnie z art. 8 i art. 10 ust. 2 DPCM,

¢ przesytanie podpisanej dokumentacji do punktu rejestracji QTSP INTESA, o ile nie okreslono inaczej w
umowie delegaciji.

W umowie delegacji okreslone sg obowigzki natozone na Bank / Instytucje, ktorej QTSP INTESA zleca prowadzenie
dziatalnosci LRA, nad ktérych wypetnieniem zobowigzany jest czuwaé QTSP.

W szczegdlnosci od LRA wymaga sie:
® zapewnienia zgodnosci prowadzonej dziatalnosci identyfikacyjnej z obowigzujgcymi przepisami (CAD z
pdzniejszymi zmianami i uzupetnieniami, DPCM, elDAS i przepisy dotyczace przeciwdziatania praniu
pieniedzy),
e wykorzystywania i przetwarzania danych osobowych pozyskiwanych na etapie weryfikacji tozsamosci
zgodnie z RODO,

¢ udostepniania QTSP INTESA materiatu zebranego podczas identyfikacji i rejestracji.
Identyfikacja (odpowiednia weryfikacja) moze by¢ przeprowadzona na nastepujace trzy sposoby:
e kanoniczny: wnioskodawca jest identyfikowany w oddziale Banku lub Instytucji ptatnicze;j,

e on demand: przy otwieraniu nowego rachunku biezgcego wnioskodawca moze poprosi¢ o kontakt osobistego
doradcy finansowego, ktéry po umdwieniu spotkania bedzie wspierat klienta we wszystkich procedurach
zwigzanych z otwarciem rachunku biezgcego. Na tym etapie klient (po przeprowadzeniu identyfikacji i
rejestracji) uzyska rowniez pomoc przy sktadaniu wniosku o wydanie kwalifikowanego certyfikatu podpisu
elektronicznego,

eon-line: jezeli natomiast wnioskodawca wybierze metode bezposredniej subskrypcji i posiada juz rachunek
biezacy w innym banku na terenie kraju, moze on zweryfikowaé swojg tozsamos¢ w nastepujgcy sposob: —
skorzystac z procedury SEPA (lub SDD — SEPA Direct Debit),

—wykonac przelew z ww. rachunku biezgcego prowadzonego w innym banku.

W ramach powyzszych procedur LRA Banku lub Instytucji ptatniczej uzyska wszystkie informacje wymagane przez
prawo przy zapewnieniu petnego bezpieczenistwa i prywatnosci.

D. Odpowiedzialnosé¢ i ograniczenia w zakresie
odszkodowania

D.1. Odpowiedzialnos¢ QTSP — Ograniczenia w zakresie odszkodowania

QTSP INTESA odpowiada wobec posiadaczy za wypetnienie wszystkich obowigzkéw wynikajacych z wykonywania
czynnosci przewidzianych w DPCM, RODO, CAD i elDAS (z pdzniejszymi zmianami i uzupetnieniami), jak opisano w
pkt C.1. Obowiqzki dostawcy kwalifikowanych ustug zaufania (QTSP).

INTESA, z wyjatkiem przypadkdw zamierzonego dziatania lub zaniedbania (art. 13 elDAS), nie ponosi
odpowiedzialnosci za konsekwencje wynikajgce z korzystania z certyfikatow w sposdb inny niz okreslono w art. 5
DPCM, a w szczegdlnosci z nieprzestrzegania przez posiadacza i zainteresowang strone trzecig postanowien
niniejszego Kodeksu postepowania certyfikacyjnego i/lub obowigzujgcych przepiséw.

Podobnie, INTESA nie ponosi odpowiedzialnosci za konsekwencje wynikajace z przyczyn od niego niezaleznych,
takich jak na przyktad: kleski zywiotowe, awarie lub usterki techniczne i logistyczne pozostajgce poza jego
kontrolg, interwencje organéw oraz zamieszki lub dziatania wojenne dotykajgce miedzy innymi lub wytacznie
podmioty, z dziatalnosci ktérych INTESA korzysta w ramach swiadczenia ustug certyfikacyjnych.

QTSP INTESA nie ponosi odpowiedzialnosci za szkody wynikajgce z niewtasciwego korzystania z kwalifikowanego
certyfikatu zdalnego podpisu cyfrowego w zwigzku z ograniczeniem w stosowaniu okreslonym w pkt F.1.1.

Po zapoznaniu sie z niniejszym Kodeksem postepowania certyfikacyjnego posiadacz powinien wdrozy¢ wszelkie
srodki nalezytej starannosci, majgce na celu unikniecie szkdd wobec oséb trzecich zwigzanych z niewtasciwym
korzystaniem z materiatéw dostarczonych przez akredytowany organ certyfikujgcy. W szczegdlnosci powinien on
przechowywac¢ z nalezytg starannoscig urzadzenia OTP i tajne kody niezbedne do uzyskania dostepu do kluczy
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podpisu.

D.2. Ubezpieczenie

QTSP INTESA jest beneficjentem umow ubezpieczenia obejmujacych ryzyko zwigzane z dziatalnoscig i ryzyko
szkdd wobec oséb trzecich, ktorych tresé jest zgodna z wymogami niezbednymi do prowadzenia danej dziatalnosci
zawodowe;.

Stosowne oswiadczenie o zawarciu takiej umowy jest przesytane do AglD.

E. Optaty

Ustuge swiadczy swoim klientom Bank lub Instytucja ptatnicza — optaty za wydanie, odnowienie, uniewaznienie i
zawieszenie kwalifikowanego certyfikatu sg okreslane w umowach zawieranych miedzy klientem a Bankiem /
Instytucja.

F. Sposoby identyfikacji i rejestracji uzytkownikow

F.1. Identyfikacja uzytkownikow
QTSP musi z cata pewnoscig zweryfikowaé tozsamos¢ wnioskodawcy przy pierwszym wniosku o wydanie
kwalifikowanego certyfikatu.

Powyzsza czynnos$¢ jest delegowana do Banku / Instytucji, dziatajgcej w charakterze LRA, i prowadzi do
identyfikacji i rejestracji posiadacza zgodnie z obowigzujgcymi przepisami dotyczacymi przeciwdziatania praniu
pieniedzy.

W przypadku pdziniejszego odnawiania certyfikatu kwalifikowanego przed utrata jego waznosci ponowne
przeprowadzenie tej czynnosci nie jest konieczne — posiadacz zawiadamia QTSP o wszelkich zmianach w danych
rejestracyjnych za posrednictwem Banku / Instytucji.

Dane rejestracyjne niezbedne do swiadczenia ustugi stanowigcej przedmiot niniejszego dokumentu obejmuja:
¢ imie i nazwisko,
¢ date urodzenia,
* miejsce urodzenia (miejscowos¢ lub kraj w przypadku oséb urodzonych za granicy),
¢ kod identyfikacji podatkowej,
® adres zamieszkania,
¢ adres korespondencyjny do korespondenc;ji papierowej,
¢ numer telefonu komérkowego,
e adres poczty elektronicznej,
¢ rodzaj i numer okazanego dokumentu tozsamosci,
¢ organ wydajacy dokument, date i miejsce wydania oraz date waznosci.

Po zakonczeniu tego etapu rejestracji posiadaczowi moze zosta¢ udostepnione do uzytku urzadzenie wyposazone
w wyswietlacz, stuzagce do generowania jednorazowych koddéw liczbowych (ang. One Time Password, zwanych
dalej ,,kodami OTP” lub ,,OTP”).

Jako alternatywe dla fizycznego tokena OTP Bank lub Instytucja ptatnicza moze wskaza¢ posiadaczom, w jaki
sposob aktywowac system uwierzytelniania na poziomie oprogramowania dla urzadzen mobilnych (jesli posiadacz
posiada takie urzagdzenie i wybierze ten sposdb uwierzytelniania jako preferowany ze wzgledu na tatwos¢ obstugi
w porownaniu z korzystaniem z fizycznego tokena). Taki system na poziomie oprogramowania pozwoli na
wygenerowanie OTP na urzadzeniu mobilnym posiadacza, a tym samym bedzie uzywany jako narzedzie
uwierzytelniania w systemach zdalnego podpisu.

Posiadacz otrzyma, poza OTP, wszelkie niezbedne informacje oraz kod PIN stuzgcy do uzyskania bezpiecznego
dostepu do ustugi zdalnego podpisu udostepnianej przez Bank / Instytucije.
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Ten sam PIN moze stuzy¢ jako kod awaryjny (na przyktad w przypadku zagubienia i/lub utraty tokena OTP lub
urzadzenia mobilnego) w celu pilnego zawieszenia swojego kwalifikowanego certyfikatu przez posiadacza (pkt
H.2.2).

Posiadacz moze w pdzniejszym czasie zmieni¢ lub zaktualizowaé kod PIN, korzystajac z ustug udostepnionych
przez Bank lub Instytucje ptatniczg.

Na tym etapie posiadaczowi przekazywane sg réwniez informacje niezbedne do zmiany podanego wczesniej
numeru telefonu komdérkowego w dowolnym momencie.

Ponadto bezposrednio w oddziale Banku / Instytucji lub w pdzniejszym czasie przy wykorzystaniu ustug
bankowosci elektronicznej oferowanych przez Bank / Instytucje, ale w kazdym razie przed ztozeniem wniosku o
wydanie kwalifikowanego certyfikatu, posiadacz powinien:

¢ zapoznac sie z Kodeksem postepowania certyfikacyjnego QTSP INTESA,

e upowaznic¢ Bank lub Instytucje ptatniczg do przetwarzania swoich danych osobowych w celach zwigzanych z
wydaniem kwalifikowanego certyfikatu podpisu elektronicznego.

Powyzsza dokumentacja, dotyczgca rejestracji posiadaczy, przechowywana jest przez okres 20 (dwudziestu) lat od
daty waznosci certyfikatu.

F.1.1. Ograniczenia w stosowaniu

Kwalifikowany certyfikat podpisu elektronicznego, wydany w ramach ustug opisanych w niniejszym Kodeksie
postepowania certyfikacyjnego i $wiadczonych przez Bank / Instytucje, zawsze zawiera ograniczenie w
stosowaniu.

Standardowa formuta ograniczenia ma nastepujace brzmienie:
Korzystanie z certyfikatu ograniczone jest do relacji z Nazwa Banku / Instytucji.

Szczegdlne ograniczenia w stosowaniu mogg by¢ uzgodnione z Bankiem lub Instytucjg ptatnicza.
INTESA nie odpowiada za szkody wynikajgce z korzystania z kwalifikowanego certyfikatu w zakresie
przekraczajgcym wprowadzone w nim ograniczenia lub wynikajace z przekroczenia tych ograniczen.

F.1.2. Tytuty i kwalifikacje zawodowe

W przypadku wymaganego wskazania kwalifikacji zawodowych (np. przynaleznosci do izby zawodowej) w
kwalifikowanym certyfikacie, wnioskodawca powinien przedtozy¢ odpowiednie dokumenty potwierdzajace
faktyczne istnienie takich kwalifikacji zawodowych lub réwnowazng dokumentacje.

Kopia takiej dokumentacji przechowywana jest przez okres 20 (dwudziestu) lat od daty waznosci certyfikatu.

Dokumentacja przedtozona na poparcie wniosku o umieszczenie tytutdw lub kwalifikacji zawodowych w
certyfikacie kwalifikowanym nie moze by¢ wydana wczesniej niz 10 (dziesie¢) dni przed ztozeniem wniosku o
wydanie ww. certyfikatu.

INTESA nie odpowiada za szkody wynikajgce z niewtasciwego korzystania z kwalifikowanego certyfikatu
zawierajacego informacje dotyczace kwalifikacji zawodowych.

W przypadku podawania przez posiadacza danych w formie oswiadczenia, INTESA nie ponosi Zzadnej
odpowiedzialnosci, z wyjatkiem przypadkéw zamierzonego dziatania lub zaniedbania (art. 13 elDAS), za wszelkie
informacje podane w certyfikacie w oparciu o o$wiadczenie posiadacza.

F.1.3. Umocowania do reprezentaciji

W przypadku wymaganego wskazania w kwalifikowanym certyfikacie informacji o umocowaniach do
reprezentacji (np. przynaleznosci do danej organizacji i petnionej w niej funkcji, upowaznienia do dziatania w
imieniu klienta itp.) wnioskodawca powinien przedtozy¢ odpowiednie dokumenty potwierdzajace faktyczne
istnienie takich umocowan do reprezentacji.

W odniesieniu do reprezentowania osoéb fizycznych wnioskodawca powinien przedtozy¢ poswiadczong kopie
upowaznienia lub petnomocnictwa notarialnego podpisang przez osobe reprezentowang wraz z zaswiadczeniem
0 wyrazeniu przez te osobe zgody na zawarcie informacji o funkcji w certyfikacie.

W przypadku, gdy wymagane jest wskazanie w certyfikacie funkcji zwigzanej z reprezentowaniem organizacji lub
instytucji prawa prywatnego, posiadacz powinien przedtozy¢ dokumentacje potwierdzajgcg funkcje, ktdra ma byc¢
zawarta w certyfikacie, oraz oswiadczenie odnosnej organizacji lub instytucji upowazniajgce QTSP do
umieszczenia informacji o okreslonej funkcji w certyfikacie. O$wiadczenie to powinno by¢ wydane nie wczesniej
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niz 20 (dwadziescia) dni przed ztozeniem wniosku o wydanie certyfikatu kwalifikowanego.

Umieszczenie w kwalifikowanym certyfikacie informacji dotyczacych wykonywania funkcji publicznych w
instytucjach lub organizacjach prawa publicznego bgdZz umocowan do reprezentacji takich podmiotéw podlega
odrebnym ustaleniom umownym z tymi podmiotami. Ustalenia takie mogg obejmowac funkcje petniong przez
posiadacza w instytucji lub organizacji publicznej.

Przedtozona dokumentacja przechowywana jest przez okres 20 (dwudziestu) lat.

INTESA nie odpowiada za szkody wynikajgce z niewtasciwego korzystania z kwalifikowanego certyfikatu
zawierajacego informacje dotyczgce umocowan do reprezentacji.

F.1.4. Korzystanie z pseudoniméw
W szczegdlnych przypadkach posiadacz moze ztozy¢ wniosek o zawarcie w certyfikacie jego pseudonimu zamiast
rzeczywistych danych.

Informacje dotyczace rzeczywistej tozsamosci uzytkownika przechowywane sg przez 20 (dwadziescia) lat.

F.2. Rejestracja uzytkownikow wnioskujacych o wydanie certyfikatu
Po zakonczeniu etapu identyfikacji dane posiadacza sg rejestrowane w bazie danych urzedu certyfikacji.

Czynnos¢ te mozna wykonaé¢ za pomocg oprogramowania, z ktérego mozna skorzystaé bezposrednio w
aplikacjach udostepnionych przez Bank lub Instytucje ptatnicza.

G. Generowanie kluczy certyfikacyjnych, kluczy
znacznikow czasu i kluczy podpisu

G.1. Generowanie kluczy certyfikacyjnych

Generowanie kluczy w urzadzeniach do podpisu odbywa sie w obecnosci kierownika ds. certyfikatdw, zgodnie z
art. 7 DPCM.

Powyzszg czynno$é poprzedza inicjalizacja urzadzen do podpisu dla systemu generowania certyfikatow, ktérymi
podpisywane sg certyfikaty posiadaczy oraz certyfikaty dotyczace systemu znacznikéw czasu.

Wszystko to odbywa sie w trybie podwadjnej kontroli (ang. dual control), aby unikna¢ dziatania niezgodnego z
prawem.

Operacje nastepujace po wygenerowaniu par kluczy organu certyfikujgcego sg mozliwe wytacznie za
posrednictwem okreslonych urzgdzen autoryzujgcych (token usb) — uprzywilejowany dostep do HSM jest mozliwy
wytacznie przy uzyciu kluczy zawartych w wymienionych wyzej urzadzeniach autoryzujgcych.

W celu zapewnienia wiekszego bezpieczenstwa klucze te sg rozdzielone na rézne urzadzenia zgodnie z logikg typu
»X z2y’, tak aby korzystanie z odpowiednich przywilejow byto mozliwe wytgcznie pod warunkiem jednoczesnej
obecnosci co najmniej x czesci z y czesci klucza. Z tego wzgledu sg one przechowywane w specjalnych osobnych
sejfach.

Dtugosc kluczy certyfikacyjnych wynosi co najmniej 2048 bitow.

G.2. Generowanie kluczy systemu znacznikéw czasu
Klucze znacznikdéw czasu generowane sg zgodnie z art. 49 DPCM.

Dtugosc kluczy systemu znacznikdw czasu wynosi co najmniej 2048 bitow.

G.3. Generowanie kluczy podpisu

Po zakonczeniu etapu rejestracji, podczas ktérego dane posiadaczy zapisywane s3 w bazach danych organu
certyfikujacego, mozna przystapi¢ do wygenerowania kluczy podpisu.

Posiadacz moze uruchomi¢ procedure prowadzacg do wygenerowania kluczy i uzyskania powigzanego z nimi
certyfikatu podpisu w jeden ze sposobdw okreslonych w pkt /. Procedury operacyjne sktadania podpisu na
dokumentach. Pary kluczy podpisu tworzone sg na bezpiecznych urzadzeniach do podpisu (HSM - Hardware
Security Module) spetniajacych wymagania okreslone w zatgczniku Il do rozporzadzenia elDAS.
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Dtugos¢ kluczy podpisu wynosi co najmniej 2048 bitéw.

H. Tryb wydawania certyfikatow

H.1. Procedura wydawania zaswiadczen certyfikacyjnych

W nastepstwie wygenerowania kluczy certyfikacyjnych, okreslonego w pkt G.1, generowane sg certyfikaty kluczy
publicznych, zgodnie z postanowieniami DPCM, podpisane odnosnymi kluczami prywatnymi i wpisane do rejestru
certyfikatdw zgodnie z odpowiednimi przepisami.

| Certyfikaty kluczy certyfikacyjnych wysytane sg do Agencji ds. Cyfryzacji Wioch za posrednictwem systemu
komunikacji, o ktérym mowa w art. 12 ust. 1 DPCM.

Il Organ certyfikujacy generuje certyfikat kwalifikowany dla kazdego z kluczy kwalifikowanego podpisu
elektronicznego uzywanego przez Agencje do podpisywania publicznej listy organdw certyfikujgcych i publikuje go
w swoim rejestrze certyfikatow. Organ certyfikujgcy jest zobowigzany do przechowywania podpisanej przez
agencje listy certyfikatéw odnoszacych sie do kluczy certyfikacyjnych i udostepniania jej drogg elektroniczng (art.
42 ust. 1i 3 DPCM).

H.2. Procedura wydawania certyfikatow podpisu

INTESA wydaje certyfikaty w systemie zgodnym z art. 33 DPCM.

Po wygenerowaniu pary kluczy podpisu, okreslonym w pkt G.3, generowane jest zgdanie wydania nowego
certyfikatu w formacie PKCSff10, ktéry dostarcza automatycznie dowdd posiadania klucza prywatnego i
umozliwia weryfikacje prawidtowego dziatania pary kluczy.

Po wygenerowaniu kluczy zgdanie wydania certyfikatu jest przesytane niezwtocznie z aplikacji Banku / Instytucji
do urzedu certyfikacji QTSP.

Wygenerowanie certyfikatow rejestrowane jest w dzienniku kontrolnym (art. 18 ust. 4 DPCM).

H.2.1. Informacje zawarte w certyfikatach podpisu

| Certyfikaty INTESA wydane w ramach niniejszego Kodeksu postepowania certyfikacyjnego, sg certyfikatami
kwalifikowanymi w rozumieniu rozporzadzenia (UE) nr 910/2014 (elDAS), w zwigzku z czym zapewnia sie ich
interoperacyjnosc i uznawanie na szczeblu unijnym.

Il Kwalifikowany certyfikat w sposéb pewny okresla organ certyfikujgcy, ktéry go wydat i zawiera dane
niezbedne do weryfikacji podpisu cyfrowego.

Kazdy kwalifikowany certyfikat podpisu elektronicznego jest zgodny z rozporzadzeniem elDAS i postanowieniem
AgID nr 147/2019 (,Wytyczne Agencji ds. Cyfryzacji Witoch wprowadzajgce zasady i zalecenia techniczne
dotyczace generowania certyfikatéw”).

Wszystkie kwalifikowane certyfikaty wydane w ramach ustug okreslonych w niniejszym Kodeksie postepowania
certyfikacyjnego zawierajg ograniczenie w stosowaniu (pkt F.1.1).

H.2.2. Kod awaryjny

Zgodnie z art. 21 DPCM organ certyfikujgcy dostarcza kod awaryjny stuzacy do ztozenia wniosku o pilne
zawieszenie certyfikatu.

W zastosowaniach opisanych w niniejszym Kodeksie postepowania certyfikacyjnego role kodu awaryjnego petni
kod PIN dostarczony posiadaczowi przy rejestracji.

l. Procedury operacyjne skiadania podpisu na dokumentach
Za posrednictwem ustug Banku lub Instytucji ptatniczej QTSP INTESA udostepnia posiadaczom wszystkie elementy
niezbedne do sktadania kwalifikowanych podpisdw elektronicznych zgodnie z obowigzujgcymi przepisami.
Szczegdlny rodzaj ustugi nie wymaga korzystania z aplikacji do sktadania podpisu instalowanej na wtasnym
komputerze, ale z funkcji sktadania podpisu dostepnych w ramach ustug bankowosci elektronicznej Banku lub
Instytucji ptatniczej badz bezposrednio w oddziale Banku lub Instytucji ptatnicze;.

Kwalifikowane podpisy elektroniczne otrzymywane za posrednictwem tych procedur sg w petni zgodne z
przepisami art. 4 ust. 2 DPCM w odniesieniu do stosowanych algorytmow.
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Ponadto dokumenty te, zgodnie z wymogami art. 4 ust. 3 DPCM, nie zawierajg makropolecern ani koddow
wykonywalnych, ktére mogtyby uruchamiac¢ funkcje prowadzace do zmiany informacji zawartych w dokumentach,
bez wiedzy osoby sktadajgcej podpis.

Ponizej opisano dwie rézne metody uwierzytelniania, ktdre zgodnie z obowigzujgcymi przepisami umozliwiajg
posiadaczowi, po uprzedniej rejestracji, wygenerowanie kluczy podpisu i uzyskanie certyfikatu kwalifikowanego, a
nastepnie uzycie ich do sktadania kwalifikowanych podpiséw elektronicznych.

Po ztozeniu podpisu zostanie wystany SMS ze stosownym potwierdzeniem. Alternatywnie, jezeli posiadacz
dysponuje smartfonem umozliwiajagcym odczytywanie korespondencji, potwierdzenia mogg byé wysytane, na
whiosek posiadacza, za posrednictwem poczty elektronicznej.

I.1. Uwierzytelnienie typu ,,Call Drop”

Ta metoda uwierzytelnienia wymaga, aby w celu potwierdzenia checi ztozenia podpisu na dokumencie, wczesniej
zidentyfikowany uzytkownik wykonat potgczenie ze swojego telefonu komdrkowego (z numeru podanego na
etapie identyfikacji) na okreslony numer telefonu, podany w ramach ustugi.

Po wykonaniu tego potaczenia jest ono weryfikowane w celu upewnienia sie, ze zostato wykonane z numeru
telefonu (ang. Call Identifier) powigzanego uprzednio z uzytkownikiem na etapie rejestracji, i w przypadku
pozytywnego wyniku weryfikacji, uzytkownik uzyskuje autoryzacje do ztozenia kwalifikowanego podpisu
elektronicznego.

W zwigzku z tym, gdy posiadacz zamierza podpisa¢ dokument, logujac sie w witrynie Banku / Instytucji, korzysta z
uwierzytelniania dwuetapowego obejmujgcego wprowadzenie kodu PIN (informacji znanej wylacznie
uzytkownikowi) oraz numeru telefonu (powigzanego z kartg SIM posiadang wytgcznie przez uzytkownika).

Ten typ uwierzytelniania nazywany jest rowniez ,,Call Drop”, poniewaz potgczenie wykonywane przez posiadacza
w celu dokonania uwierzytelnienia nie prowadzi do nawigzania zadnej rozmowy i po kilku sekundach zostaje
przerwane.

Potaczenie wykonywane przez posiadacza nie jest nigdy odbierane, w zwigzku z czym nie ponosi on zadnych
zwigzanych z tym kosztow. Zaletami tej metody jest jej ekonomicznos$¢ i praktyczno$é, poniewaz nie wymaga
korzystania z zadnego fizycznego urzadzenia uwierzytelniajgcego i jest bardzo tatwa w uzyciu.

W dalszej czesci dokumentu opisano powody, dla ktérych ta metoda uwierzytelniania jest polecana w
przypadkach, gdy posiadacz chce skorzysta¢ z ustugi w miejscach nienadzorowanych (zazwyczaj korzystajac z
bankowosci elektronicznej Banku lub Instytucji ptatniczej z wtasnego komputera), ale nie jest bardzo praktyczna,
gdy posiadacz chce skorzysta¢ z ustugi w obecnosci zewnetrznego operatora, na przyktad na stanowisku
obstugiwanym przez kasjera Banku lub Instytucji ptatniczej.

Dla tych ostatnich przypadkéow przewidziano rozwigzanie oparte na dynamicznym zarzgdzaniu numerami
telefonéw stuzgcych do ukonczenia procesu uwierzytelniania w miejscach nazywanych miejscami
nadzorowanymi.

l.1.1. Proces sktadania podpisu w miejscach nienadzorowanych (bankowosc¢
elektroniczna)
Po uzyskaniu niezbednych koddéw na etapie identyfikacji, posiadacz moze w pdzniejszym czasie wystgpi¢ o
wydanie certyfikatu cyfrowego i ztozy¢ podpis na dokumencie w nizej opisany sposéb.
1. Posiadacz loguje sie do aplikacji bankowej lub finansowej, uzywajgc swoich osobistych kodéw dostepu do
aplikacji.
Woybiera i weryfikuje dokument do podpisania.
3. Wprowadza swaj kod PIN.
Po zweryfikowaniu kodu PIN, w celu potwierdzenia checi podpisania dokumentu posiadacz powinien, w
okreslonym czasie (nieprzekraczajgcym jednej minuty) i przy uzyciu zarejestrowanego wczesniej telefonu
komérkowego, niezwtocznie zadzwoni¢ na numer telefonu, ktéry pojawi sie w miedzyczasie na
wyswietlaczu.
5. Po potwierdzeniu, ze potgczenie zostato wykonane z tego samego numeru, ktéry zostat wczesniej
zarejestrowany i powigzany z posiadaczem, system wykonuje operacje podpisu i wysyta potwierdzenie
jej pomyslnego zakonczenia.
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6. Jezeli natomiast w ciggu okreslonego czasu system nie otrzyma potgczenia telefonicznego na numer
okreslony w pkt 4, operacje uwaza sie za niewazng i zakoiczong bez ztozenia podpisu na dokumencie.

Jezeli do podpisania jest wiecej niz jeden dokument, posiadacz powinien powtdrzy¢ kroki od 2 do 5 dla kazdego
dokumentu.

1.1.2. Proces sktadania podpisu w miejscach nadzorowanych (w oddziale banku lub
instytucji finansowej)

Po uzyskaniu kwalifikowanego certyfikatu posiadacz moze ztozy¢ podpis na dokumencie.

Jak stwierdzono wczesniej, w oddziale banku lub instytucji, w obecnosci operatora, posiadacz moze mie¢ trudnosc
z wprowadzeniem osobistych i zastrzezonych kodéw, takich jak PIN.

Dlatego przewidziano alternatywne rozwigzanie, ktdre jednocze$nie zapewnia najwyzszy poziom bezpieczenstwa:

1. Uzytkownik udaje sie do oddziatu Banku / Instytucji (miejsca nadzorowanego) i jego tozsamos$é
weryfikowana jest przez pracownika (np. kasjera) w tradycyjny sposob.

2. Po uzyskaniu wglgdu do dokumentu do podpisania posiadacz moze uruchomié procedure skfadania
podpisu.

3. Nastepnie na wyswietlaczu widocznym dla posiadacza pojawia sie numer telefonu (wybrany losowo z
obszernej puli dostepnych numerdw) i jednoczesnie uruchamia sie odliczanie czasu.

4. W celu potwierdzenia checi podpisania dokumentu posiadacz powinien, w okreslonym czasie
(nieprzekraczajgcym jednej minuty), zadzwoni¢ na numer, ktory pojawit sie na wyswietlaczu (przy uzyciu
swojego telefonu komorkowego, ktéry zostat wezesniej zarejestrowany).

5. Nastepnie system, po stwierdzeniu prawidtowosci numeru dzwonigcego, wykonuje operacje podpisu i
wysyta SMS z potwierdzeniem jej zakonczenia.

6. Jezeli natomiast w ciggu okreslonego czasu system nie otrzyma potaczenia telefonicznego na numer
okreslony w pkt 3, operacja zostaje anulowana.

Jezeli do podpisania jest wiecej niz jeden dokument, posiadacz powinien powtdrzy¢ kroki od 2 do 5 dla kazdego
dokumentu.

I.2. Uwierzytelnienie typu OTP Mobile

Poza uwierzytelnianiem typu Call Drop dostepna jest réwniez alternatywna metoda uwierzytelniania o nazwie
,OTP Mobile”.

W celu aktywowania tej metody posiadacz musi dysponowaé jednym ze smartfonéw umieszczonych przez Bank /
Instytucje na liscie smartfondw obstugujacych te ustuge.

Po przeprowadzeniu stosownej weryfikacji na etapie identyfikacji w oddziale Banku / Instytucji, w ktérym
dokonano rejestracji, posiadacz otrzyma adres specjalnej strony internetowej w ramach witryny Banku lub
Instytucji ptatniczej, umozliwiajgcej pobranie na smartfon aplikacji o nazwie ,,0TP Mobile”, a takze kod PIN.
Rowniez w odniesieniu do tej drugiej metody uwierzytelniania ponizej opisano proces sktadania podpisu w
zaleznosci od miejsca (nienadzorowanego lub nadzorowanego).
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[.2.1. Proces sktadania podpisu w miejscach nienadzorowanych (bankowosc¢
elektroniczna)

Po uzyskaniu swojego certyfikatu kwalifikowanego posiadacz moze podpisa¢ dokument, wykonujgc nastepujgce
kroki:

1. Posiadacz loguje sie do aplikacji bankowej lub finansowej, uzywajgc swoich osobistych kodéw dostepu do
aplikacji.

Wybiera i weryfikuje dokument do podpisania.
Wprowadza swoj kod PIN.
Uruchamia uprzednio pobrang na swdj smartfon aplikacje i uzyskuje kod OTP do wpisania po kodzie PIN.

vk W

Po potwierdzeniu prawidtowosci wprowadzonych kodéw PIN i OTP system wykonuje operacje podpisu i
wysyta potwierdzenie jej pomysinego zakonczenia.

Jezeli do podpisania jest wiecej niz jeden dokument, posiadacz powinien powtérzyé kroki od 2 do 5 dla kazdego
dokumentu.

[.2.2. Proces sktadania podpisu w miejscach nadzorowanych (w oddziale banku lub
instytucji finansowe))

Roéwniez w tym przypadku przewidziano rozwigzanie, ktére nie wymaga wprowadzania przez posiadacza, w
obecnosci pracownikow Banku lub Instytucji ptatniczych, swoich zastrzezonych kodéw, ktére mogtyby zostac
wykorzystane na jego szkode w sposéb niezgodny z prawem.

Po uzyskaniu swojego certyfikatu kwalifikowanego posiadacz moze podpisa¢ dokument, postepujac zgodnie z
nastepujgca procedura:
1. Uzytkownik udaje sie do oddziatu Banku lub Instytucji ptatniczej (miejsca nadzorowanego) i jego tozsamos¢
weryfikowana jest przez pracownika (np. kasjera) w tradycyjny sposéb.

2. W momencie podpisu przed uzytkownikiem wtgczany jest specjalny monitor wyposazony w kamerke
internetowa.

3. Po uzyskaniu wglagdu do dokumentu do podpisania, wyswietlanego na wspomnianym monitorze,
posiadacz uruchamia na swoim smartfonie procedure wygenerowania kodu OTP, ktéry podawany jest
rowniez w formie kodu kreskowego.

4. Posiadacz moze nastepnie zwrdci¢ ekran swojego smartfona w kierunku kamerki internetowej w celu
umozliwienia odczytania kodu OTP wygenerowanego w poprzednim kroku nr 3 i tym samym uruchomié
procedure sktadania podpisu.

5. Po ztozeniu podpisu na dokumencie system natychmiast przesyta posiadaczowi SMS z potwierdzeniem.
W celu podpisania kilku dokumentéw nalezy powtdrzy¢ kroki od 2 do 5.

[.2.3. Proces sktadania podpisu dla klientéw Prospect
Proces wydawania kwalifikowanego certyfikatu zdalnego podpisu moze by¢ obstugiwany rowniez przez klienta
Prospect podczas czynnos$ci Onboarding (pozyskiwanie klienta).

Proces ten jest kompatybilny z gtdwnymi przegladarkami (Chrome, Firefox, Edge, Safari) i nowszymi modelami
urzadzen mobilnych Android i Apple.

Obejmuje on nastepujgce etapy:

1. Po uruchomieniu procesu klient Prospect proszony jest o wprowadzenie swoich danych osobowych w celu
zapewnienia jego pozniejszej pewnej identyfikacji, po uprzednim podpisaniu zgody na przetwarzanie
danych osobowych przez QTSP INTESA.

2. Bank lub Instytucja przesyta klientowi SMS zawierajacy kod OTP (ang. One Time Password) o
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tymczasowej waznosci — klient Prospect proszony jest o wprowadzenie tego kodu w celu weryfikacji
rzeczywistej dostepnosci urzgdzenia mobilnego wskazanego na etapie wprowadzania danych.

3. Po zakonczeniu weryfikacji okreslonej w poprzednim punkcie klient Prospect przekazuje Bankowi lub
Instytucji dokumenty tozsamosci — dane osobowe sg wprowadzane przez klienta Prospect lub
pozyskiwane z dokumentdéw przy uzyciu systemu OCR.

4. Po zakonczeniu rejestracji Bank przesyta klientowi Prospect dokumentacje umowng, ktérg klient
Prospect moze podpisac przy uzyciu kwalifikowanego certyfikatu zdalnego podpisu cyfrowego (ZPC)
wydanego przez QTSP INTESA.

5. Klientowi Prospect, tak samo jak w procedurze opisanej dla bankowosci elektronicznej, przedstawiona
zostanie dokumentacja dotyczgca wniosku o wydanie certyfikatu QTSP INTESA.

6. Klient zobowigzany jest potwierdzi¢ zapoznanie sie z tg dokumentacjg, zaznaczajac pola wyboru
znajdujace sie w dokumencie oraz sktadajac podpis elektroniczny przy uzyciu kodu OTP otrzymanego
przez SMS od QTSP INTESA.

7. Kwalifikowany certyfikat moze by¢ wydany pod warunkiem pozytywnej weryfikacji wprowadzonego kodu
OTP otrzymanego od QTSP INTESA; w przeciwnym razie konieczne bedzie uzyskanie nowego OTP.

8. W kazdym razie w chwili wygenerowania certyfikatu konieczne jest wprowadzenie kodu PIN, ktéry bedzie
wymagany przy kazdym uzyciu certyfikatu podpisu.

9. Woydany certyfikat moze by¢ wykorzystany jedynie do podpisania oferty umownej, a nie zadnego innego
dokumentu, dopdki Bank nie przeprowadzi wstepnych kontroli koniecznych do otwarcia rachunku
biezacego.

10. W przypadku pomysinego zakoriczenia kontroli Banku i otwarcia rachunku biezgcego klient Prospect
moze uzywac wydanego certyfikatu w relacjach z Bankiem, w granicach okreslonych ograniczen w
stosowaniu. Natomiast w razie odmowy otwarcia rachunku biezgcego przez Bank, certyfikat ten jest
uniewazniany i jego dalsze uzywanie nie jest mozliwe.

11. W obu przypadkach okreslonych w poprzednim punkcie klient Prospect informowany jest o wyniku
kontroli i ewentualnym uniewaznieniu certyfikatu.

1.3. Uwierzytelnienie przy uzyciu tokena OTP

Woreszcie, dostepna jest rdwniez metoda uwierzytelniania zwigzana z wykorzystaniem fizycznych tokenéw OTP
(bardzo powszechnych w ustugach bankowych i finansowych).

Obecnie uwierzytelnianie przy uzyciu fizycznego tokena OTP stosowane jest wytgcznie do logowania w miejscach
nienadzorowanych (poza oddziatem, w ustugach bankowosci elektronicznej).

Posiadacz loguje sie do aplikacji bankowej lub finansowej, uzywajac swoich osobistych kodéw dostepu do
aplikacji, i w celu uruchomienia procedury podpisu wprowadza kody PIN i OTP generowane i wyswietlane w
miedzyczasie na wyswietlaczu tokena.

J.Procedury operacyjne weryfikacji podpisu

Dokumenty podpisywane przy wykorzystaniu sposobow okreslonych powyzej sg dostepne wytgcznie w formacie
PDF — format ten jest bowiem uznawany za fatwy w uzyciu w ramach ustug bankowych i finansowych. Podpisane
dokumenty mogg by¢ sprawnie zweryfikowane przy uzyciu oprogramowania Acrobat Reader DC, ktére umozliwia
weryfikacje wszystkich rodzajow kwalifikowanego podpisu elektronicznego w formacie PDF ztozonych w Unii
Europejskiej zgodnie z rozporzadzeniem elDAS.

Program Acrobat Reader DC jest dostepny bezptatnie do pobrania ze strony Adobe, https://www.adobe.com/it/.
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K. Sposob uniewazniania oraz zawieszania certyfikatow
Zgodnie z rozporzgdzeniem elDAS informacje o statusie certyfikatu dostepne sg przy uzyciu protokotu OCSP pod
adresem URL wskazanym w certyfikacie.

Uniewaznienie i zawieszenie certyfikatu mozna rowniez potwierdzi¢ faktem ich umieszczenia na liscie CRL (art. 22
DPCM). Profil listy CRL jest zgodny ze standardem RFC 3280. Lista ta, podpisana przez urzad certyfikacji wydajacy
certyfikat, jest aktualizowana z okreslong czestotliwoscig zgodng z obowigzujgcymi przepisami.

Lista CRL jest dostepna rowniez w rejestrze certyfikatow.

W przypadku uniewaznienia lub zawieszenia certyfikatu z inicjatywy organu certyfikujgcego lub zainteresowanej
strony trzeciej (art. 23, 25, 27 i 29 DPCM) organ certyfikujgcy powiadamia o tym fakcie posiadacza, wskazujac date
uniewaznienia lub zawieszenia.

Na etapie sktadania wniosku zostanie okreslona data i godzina, wraz z ktdrg certyfikat zostanie uniewazniony (art.
24 ust. 1 DPCM).

K.1. Uniewaznienie certyfikatu

Certyfikat moze by¢ uniewazniony na wniosek posiadacza, zainteresowanej strony trzeciej lub urzedu certyfikacji
(tj. QTSP).

Uniewazniony certyfikat nie moze by¢ przywrdcony.

K.1.1. Uniewaznienie certyfikatu na wniosek posiadacza

Posiadacz moze ztozy¢ wniosek o uniewaznienie certyfikatu, logujgc sie do okreslonej sekcji udostepnionej w
ramach ustug Banku lub Instytucji ptatniczej, bgdz tez kontaktujgc sie bezposrednio z biurem obstugi klienta Banku
lub Instytucji ptatniczej.

Po otrzymaniu zawiadomienia z Banku / Instytucji, ktéra w miedzyczasie przystepuje réowniez do zablokowania
koddéw dostepu posiadacza, QTSP natychmiast uniewaznia certyfikat.

K.1.2. Uniewaznienie certyfikatu na wniosek zainteresowanej strony trzeciej

Bank lub Instytucja ptatnicza moze wystgpi¢ o uniewaznienie certyfikatu w charakterze zainteresowanej osoby
trzeciej.

QTSP, po stwierdzeniu prawidtowosci wniosku, powiadamia danego posiadacza o uniewaznieniu certyfikatu za
pomoca kanatéw komunikacyjnych uzgodnionych z posiadaczem w momencie rejestracji lub zaktualizowanych i
zgtoszonych QTSP w pdZniejszym czasie przez posiadacza, w tym za posrednictwem LRA (pkt C.2. Obowigzki
posiadacza).

K.1.3. Uniewaznienie certyfikatu z inicjatywy organu certyfikujgcego

Organ certyfikujacy, ktéry zamierza uniewazni¢ certyfikat kwalifikowany, zawiadamia o tym fakcie niezwtocznie, z
wyjatkiem uzasadnionych pilnych przypadkéw, Bank / Instytucje (zainteresowang strone trzecig) za
posrednictwem poczty elektronicznej lub certyfikowanej poczty elektronicznej, jednoczes$nie przesytajgc stosowng
informacje posiadaczowi na adres e-mail podany we wniosku o wydanie certyfikatu lub na adres zamieszkania,
wskazujgc powdd uniewaznienia oraz date i godzine, wraz z ktdrg certyfikat zostanie uniewazniony.

K.1.4. Uniewaznienie certyfikatu dotyczgcego kluczy certyfikacyjnych
W przypadku:

¢ naruszenia klucza certyfikacyjnego,
e zaprzestania prowadzenia dziatalnosci,

organ certyfikujgcy uniewaznia odnosne zaswiadczenia certyfikacyjne i certyfikaty podpisu podpisane tym samym
kluczem certyfikacyjnym.

W ciggu 24 godzin organ certyfikujgcy powiadamia o uniewaznieniu certyfikatow Agencje ds. Cyfryzacji Wtoch
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oraz posiadaczy.

K.2. Zawieszenie certyfikatu

W odniesieniu do procedury zawieszania certyfikatéw i powiadamiania o nim zastosowanie majg postanowienia
dotyczace uniewazniania certyfikatow okreslone w pkt K.1. Certyfikat zostaje zawieszony w razie koniecznosci
przeprowadzenia dodatkowego dochodzenia majgcego na celu potwierdzenie zasadnosci jego uniewaznienia (na
przyktad w przypadkach, gdy istnieje obawa utraty / kradziezy tokena OTP, lub gdy konieczne jest
przeprowadzenie kontroli w celu potwierdzenia rzeczywistego zaprzestania petnienia przez posiadacza funkcji, w
zwigzku z ktorg certyfikat zostat wydany itp.).

Whiosek o zawieszenie mogg ztozy¢é wszystkie podmioty przewidziane w art. 27, 28 i 29 DPCM (organ
certyfikujacy, posiadacz, zainteresowana osoba trzecia).

W przypadku braku pism ze strony posiadacza certyfikat zostanie automatycznie uniewazniony po okresie
zawieszenia wynoszgcym 90 (dziewiecdziesigt) dni, a w kazdym razie przed uptywem terminu waznosci
certyfikatu.

W kazdym przypadku data rozpoczecia okresu uniewaznienia bedzie zbiezna z datg rozpoczecia okresu
zawieszenia.

K.2.1. Zawieszenie certyfikatu na wniosek posiadacza

Posiadacz moze ztozy¢ wniosek o zawieszenie certyfikatu, logujac sie do okreslonej sekcji udostepnionej w ramach
ustug Banku lub Instytucji ptatniczej, badz tez kontaktujac sie bezposrednio z biurem obstugi klienta Banku lub
Instytucji ptatnicze;j.

Organ certyfikujgcy przystepuje do zawieszenia certyfikatu, o czym posiadacz jest informowany za pomoca
okreslonych funkcji udostepnionych w ramach ustug Banku lub Instytucji ptatniczej.

Posiadacz moze nastepnie zwrdci¢ sie o przywrdcenie certyfikatu w sposéb udostepniony przez Bank lub
Instytucje ptatnicza.

W przypadku braku dodatkowych pism zawieszony certyfikat zostanie automatycznie uniewazniony po
zakonczeniu okresu zawieszenia, a data uniewaznienia bedzie zbiezna z datg rozpoczecia okresu zawieszenia.

K.2.2. Zawieszenie certyfikatu na wniosek zainteresowanej strony trzeciej

Bank lub Instytucja pfatnicza moze wystapi¢ o zawieszenie certyfikatu w charakterze zainteresowanej osoby
trzeciej.

Po stwierdzeniu prawidtowosci wniosku organ certyfikujgcy niezwtocznie zawiesza certyfikat, o czym informuje
zainteresowanych posiadaczy za posrednictwem poczty elektronicznej lub komunikatu przestanego w ramach
ustug udostepnianych przez Bank lub Instytucje ptatnicza.

K.2.3. Zawieszenie certyfikatu z inicjatywy organu certyfikujgcego

Z wyjatkiem uzasadnionych pilnych przypadkoéw, organ certyfikujgcy moze zawiesi¢ certyfikat, o czym informuje
uprzednio posiadacza na adres e-mail podany we wniosku o wydanie certyfikatu na etapie rejestracji lub na adres
zamieszkania, podajgc powdd zawieszenia oraz date i godzine rozpoczecia okresu zawieszenia.

Taka samg informacje organ certyfikujacy przesyta rowniez do zainteresowanej strony trzeciej.

L. Sposoby zastepowania kluczy

L.1. Zastgpienie kwalifikowanych certyfikatow i kluczy posiadacza
Kwalifikowane certyfikaty podpisu elektronicznego wydane przez organ certyfikujgcy w ramach ustug okreslonych
w niniejszym Kodeksie postepowania certyfikacyjnego sg waine przez 36 (trzydziesci szes¢) miesiecy od daty
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wydania.
Po uptywie tego terminu konieczne jest wygenerowane nowej pary kluczy podpisu oraz wydanie nowego
certyfikatu.

W takim przypadku procedura wydawania nowego certyfikatu jest bardzo podobna do procedury wydawania
pierwszego certyfikatu, z tg rdznicg, ze nie jest konieczna ponowna identyfikacja posiadacza.

L.2. Zastapienie kluczy organu certyfikujgcego

L.2.1. Pilne zastgpienie kluczy certyfikacyjnych
Postepowanie na wypadek usterki urzgdzenia do podpisu (HSM) zawierajgcego klucze certyfikacyjne (CA i TSCA)
lub awarii w centralnej siedzibie zostato opisane w sekcji P Procedura zarzgdzania zdarzeniami awaryjnymi.

L.2.2. Planowane zastgpienie kluczy certyfikacyjnych

Przy zachowaniu okresu zgodnego z obowigzujgcymi przepisami, przed wygasnieciem certyfikatu odnoszgcego sie
do par kluczy certyfikacyjnych (CA i TSCA), ktérymi postugujg sie systemy wydawania certyfikatow podpisu i
certyfikatow TSA, organ certyfikujgcy przystapi do procedury okreslonej w art. 30 DPCM.

L.3. Klucze systemu znakowania czasem (TSA)

Zgodnie z art. 49 ust. 2 DPCM, w celu ograniczenia liczby znacznikéw czasu generowanych za pomoca tej samej
pary kluczy znacznikdw czasu, s3 one zastepowane w terminie 90 (dziewiecdziesieciu) dni od daty ich wydania.
Jednoczesnie wydawany jest certyfikat dotyczacy nowej pary kluczy (bez uniewazniania poprzedniego certyfikatu
dotyczacego zastgpionej pary kluczy).

M. Rejestr certyfikatéw
M.1. Sposo6b zarzadzania rejestrem certyfikatow
W rejestrze certyfikatdw INTESA publikuje:
1. certyfikaty kluczy podpisu i systemu znacznikéw czasu,
2. certyfikaty kluczy certyfikacyjnych (CA i TSCA),
3. certyfikaty wydane w nastepstwie zastgpienia kluczy certyfikacyjnych,
4. certyfikaty dla kluczy podpisu Agencji ds. Cyfryzacji Wtoch (art. 42 ust. 1 DPCM),
5. listy uniewaznionych i zawieszonych certyfikatéw (CRL).
Czynnosci zwigzane z rejestrem certyfikatéw sg wykonywane wytgcznie przez osoby do tego upowaznione,

ktérych liczba musi byé odpowiednia, aby zapobiec bezprawnym dziataniom mozliwym ze strony matej grupy
pracownikow.

Organ certyfikujgcy przechowuje kopie referencyjng rejestru certyfikatow niedostepng z zewnatrz, ktéra
aktualizuje w czasie rzeczywistym kopie operacyjng, dostepng dla uzytkownikéw przy uzyciu protokotu LDAP.
Weryfikacja zgodnosci kopii referencyjnej z kopig operacyjng jest przeprowadzana systematycznie.

M.2. Dostep logiczny do rejestru certyfikatow

Kopia referencyjna rejestru jest przechowywana w specjalnej sieci zabezpieczonej odpowiednimi urzgdzeniami, w
zwigzku z czym dostep do niej jest mozliwy wytgcznie z serwera wydawania certyfikatéw, ktory rejestruje w nim
wydane certyfikaty i listy CRL.

Kopie operacyjne sg dostepne pod adresem Idap://x500.e-trustcom.intesa.it przy uzyciu protokotu LDAP.
Organ certyfikujgcy zezwala na dostep do list CRL za posrednictwem protokotu http, pod adresem URL wskazanym
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w certyfikacie w polu CDP (ang. CRL Distribution Point).

M.3. Fizyczny dostep do pomieszczen, w ktérych znajduja sie systemy stuzace do
rejestru certyfikatow

Pracownicy upowaznieni do bezposredniego zarzadzania rejestrem certyfikatéw majg dostep do pomieszczenia, w
ktérym zainstalowany jest system, i moga w nim pracowad, wytgcznie w trybie podwdjnej kontroli (ang. dual
control), aby unikna¢ dziatania niezgodnego z prawem.

Pracownicy odpowiedzialni za zarzadzanie systemami, zarzadzanie siecig, konserwacje itp. majg dostep do
pomieszczenia, w ktorym zainstalowany jest system, a w przypadku okreslonych pracownikow — mogg w nim
pracowad, wytacznie w obecnosci pracownikdéw upowaznionych do zarzadzania rejestrem certyfikatow zgodnie z
procedurami opisanymi powyzej w odniesieniu do upowaznionych pracownikéw.

N. Sposoby ochrony danych osobowych

Srodki ochrony danych osobowych sg zgodne z przepisami rozporzadzenia (UE) 2016/679 (RODO) z p6zniejszymi
zmianami i uzupetnieniami.

O. Procedura zarzadzania kopiami zapasowymi
Nastepujace bazy danych podlegajg procedurze kopii zapasowych:
¢ REJESTR CERTYFIKATOW, cyfrowa baza danych zawierajaca elementy okreélone w pkt M.

¢ INFORMACIJE OPERACYJNE, cyfrowa baza danych, w ktorej zapisywane sg wszystkie informacje otrzymane od
posiadaczy w momencie rejestracji i sktadania wniosku o wydanie certyfikatu, a takze wniosku o
uniewaznienie lub zawieszenie certyfikatu, z zatgczong odnosng dokumentacja.

e DZIENNIK KONTROLNY, baza danych sktadajaca sie ze zbioru zapiséw wykonywanych automatycznie przez
systemy zainstalowane w lokalach urzedu certyfikacji QTSP (art. 36 DPCM).

e CYFROWA BAZA DANYCH ZNACZNIKOW CZASU, zawiera znaczniki czasu wygenerowane przez system
znakowania czasem (art. 53 ust. 1 DPCM).

e REJESTR OPERACYJNY ZDARZEN ZNAKOWANIA CZASEM, rejestr, w ktérym automatycznie zapisywane sg
zdarzenia dotyczace operacji znakowania czasem, dla ktérych przewiduje sie rejestrowanie wszelkich
nieprawidtowosci i préb naruszenia, ktére mogtyby wptywaé na dziatanie systemu znakowania czasem (art. 52
DPCM).

Wszystkie wyzej wymienione kopie zapasowe przechowywane sg zgodnie z obowigzujgcymi przepisami w tym
zakresie.

P. Procedura zarzadzania zdarzeniami awaryjnymi

QTSP INTESA dysponuje planem awaryjnym dotyczacym zarzadzania zdarzeniami awaryjnymi, ktéry obejmuje
nastepujace etapy:

® postepowanie w sytuacji awaryjnej: na tym etapie zapewniona jest ciggtos¢ dostepu do list CRL; ich wydanie
moze ulec opdznieniu w zwigzku z koniecznoscig aktywowania serwera kopii zapasowej CA, znajdujgcego sie
w pomieszczeniu kopii zapasowe;j,

* postepowanie w okresie przejsciowym: na tym etapie zapewnione jest wydawanie certyfikatéw i przywracanie
dodatkowych rozwigzan w ramach odzyskiwania po awarii,

* powrdt do normalnej sprawnosci: w tym samym miejscu lub w innym, ale ostatecznym miejscu.

Nalezy zaznaczy¢, ze istnienie replikacji kopii operacyjnej rejestru certyfikatow, zlokalizowanych w rdéznych
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punktach, zapewnia mozliwos¢ dostepu do tresci rejestru certyfikatéw w przypadku przerwy w dziataniu ktéregos
z punktéw, w wersji aktualnej na moment przerwania dziatania.

W celu zapewnienia odpowiedniego zarzadzania sytuacjg awaryjng przewidziano replikacje danych rejestru
certyfikatow oraz danych systemu wydawania certyfikatéw w pomieszczeniu kopii zapasowej, a takze interwencje
personelu w celu aktywacji funkcji wydawania list CRL w ciggu 24 godzin. Personel ten odbywa szkolenia nie tylko
z zarzadzania oprogramowaniem i sprzetem, ale rowniez w zakresie postepowania w sytuacjach awaryjnych.

Papierowa kopia planu awaryjnego jest przechowywana we wszystkich siedzibach objetych zarzgdzaniem
zdarzeniami awaryjnymi.

Q. Sposdb umieszczania i okreslania odniesienia
czasowego

Wszystkie maszyny systemu PKI organu certyfikujgcego s zsynchronizowane z wtoskim gtéwnym urzedem miar
(LLN.RL.M. — wt. Istituto Nazionale di Ricerca Metrologica w Turynie (wcze$niejsza nazwa Istituto Elettrotecnico
Nazionale Galileo Ferraris). Funkcja ta jest realizowana przez specjalne oprogramowanie zainstalowane na kazdym
serwerze, ktdre przez protokdt NTP (Network Time Protocol) taczy sie ze skonfigurowanym zdalnym serwerem.

Network Time Protocol (NTP) to jedna z najbardziej doktadnych i elastycznych metod przesytania informacji o
czasie i dacie przez internet. Umozliwia ona synchronizacje komputerdw potaczonych za posrednictwem sieci
lokalnych, metropolitalnych, a nawet globalnych (internetu) za pomoca hierarchicznej struktury przypominajgcej
piramide.

I.N.RI.M zapewnia ustuge synchronizacji systemoéw komputerowych podtaczonych do internetu, opartg na dwdch
serwerach podstawowych NTP zainstalowanych w sieci Laboratorium wzorcowych sygnatéw czasu i czestotliwosci.
S3 one synchronizowane, za posrednictwem generatora kodu daty, przez atomowe wzorce cezowe uzywane do
generowania wtoskiej krajowej skali czasu UTC(IT). Rdznica czasu miedzy serwerami NTP I.N.RI.M a wtoskg skalg
czasu jest utrzymywana pod kontrolg i zwykle wynosi mniej niz kilka milisekund. Osiggalna doktadnos¢
synchronizacji zalezy od rodzaju sieci i odlegtosci miedzy serwerem NTP a maszyng, ktdrg chce sie
zsynchronizowaé; typowe wartosci odchylenia s3 mniejsze niz jedna milisekunda dla systeméw nalezacych do tej
samej sieci i mogg siegac kilkuset milisekund dla sieci zdalnych.

Oprogramowanie zainstalowane w lokalach organu certyfikujacego taczy sie ze zdalnym serwerem w regularnych
odstepach czasu i po uzyskaniu aktualnej godziny koryguje zegar lokalnej maszyny za pomocg zaawansowanych
algorytmow.

Odnosniki czasowe umieszczane przez aplikacje sg ciggami znakéw w formacie daty (DD/MM/RRRR gg:mm:ss), z
dokftadnoscig do sekundy, ktére przedstawiajg czas lokalny, zgodnie z konfiguracjag maszyny. Odniesienia te sg
zgodne z art. 51 DPCM.

Kazdy zapis w dzienniku kontrolnym zawiera odniesienie czasowe, ktére ze wzgledu na ww. sposdb
wygenerowania, jest wigzgce réwniez w stosunku do osoéb trzecich (art. 41 DPCM).

Q.1. Sposob skiadania wniosku o znacznik czasu i jego weryfikacji

Organ certyfikujgcy umieszcza znacznik czasu (,kwalifikowany elektroniczny znacznik czasu” w rozumieniu
rozporzadzenia elDAS) na wszystkich dokumentach podpisywanych przez posiadacza w ramach ustug okreslonych
w niniejszym Kodeksie postepowania certyfikacyjnego.

Umieszczenie tego znacznika jest procesem zintegrowanym z operacjg sktadania podpisu i nie wymaga zadnego
specjalnego dziatania ze strony posiadacza.
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R. Czas realizacji i macierz RACI dot. wydawania
certyfikatow

Ponizej przedstawiono tabele dotyczacg czasu realizacji procesu w odniesieniu do zarzadzania wnioskami o
wydanie, uniewaznienie, zawieszenie i przywrdcenie certyfikatow.

. . . Dziatanie
. . . Dziatanie Zaangazowany .
Podmiot Whiosek Zaangazowany organ . Zaangazowanego
zaangazowanego organu organ e

Uzytkownik, . . . Rozpatrzenie
Tt oo | ook toly | pomwentlovaris | et | ks oo
Posiadacz certyfikatu % tozsamosci zleca CA A certyfikatu
publikacje certyfikatu
. . Whiosek I harak ) ) 1
el i nlos.e. o' ntesa {Wf,‘ ara Eerze} Pl ey Rongtrzeme
X uniewaznienie punktu rejestracji (RA) . o Urzqd wniosku o
Whioskodawca, iy . tozsamosci zleca CA S . L
Posiadacz certvfikatu certyfikatu do RA lub | lub Bank / Instytucja (w iR G e certyfikacji uniewaznienie
LRA charakterze LRA) Y certyfikatu
. . . . | harak . . R 1
Uzytkownik, Whiosek o zawieszenie ntesa (WF ara Eerze) Po zweryfikowaniu ozp .a trzenie
X punktu rejestracji (RA) . L Urzqd wniosku o
Whioskodawca, certyfikatu do RA lub . tozsamosci zleca CA " . .
Posiadacz certyfikatu LRA o Bttt sl zawieszenie certyfikatu ] zawieszenie
charakterze LRA) Y certyfikatu
. . Whiosek I harak ) ) R 1
el nlos}e o. ntesa {Wf,‘ ara Eerze} o ey ozp.atrzeme
X przywrdcenie punktu rejestracji (RA) . o Urzqd wniosku o
Whioskodawca, § . tozsamosci zleca CA L .
Posiadacz certvfikatu certyfikatu do RA lub | lub Bank / Instytucja (w T certyfikacji przywrdcenie
LRA charakterze LRA) przy Y certyfikatu

Ponizej przedstawiono macierz RACI dotyczacg okreslania odpowiedzialnosci podmiotéw zaangazowanych w
wydawanie, uniewaznianie, zawieszanie i przywracanie certyfikatow.

Zaangazowany podmiot Odpowiedzialny Rozliczany Konsultujacy Informowany

Punkt rejestracji X

Lokalny punkt rejestracji X

Urzad certyfikacji X

Uzytkownik,
Whioskodawca, Posiadacz X X
certvfikatu
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F. Odniesienia techniczne

ETSI-319.401

ETSI EN 319 401 v2.1.1 — Podpisy elektroniczne i infrastruktura (ESI); Ogdlne wymagania polityki
dla dostawcow zaufanych ustug

ETSI-319411-1

ETSI EN 319 411-1 V1.1.1 — Podpisy elektroniczne i infrastruktura (ESI); Wymagania polityki i
bezpieczenstwa dla dostawcow ustug zaufania wydajacych certyfikaty
Czes¢ 1: Wymagania ogdlne

ETSI-319411-2

ETSI EN 319 411-2 V2.1.0 — Podpisy elektroniczne i infrastruktura (ESI); Wymagania polityki i
bezpieczenstwa dla dostawcéw ustug zaufania wydajacych certyfikaty
Czes¢ 2: Wymagania dla dostawcdéw ustug zaufania wydajacych certyfikaty kwalifikowane UE

ETSI-319411-3

ETSI EN 319 411-3 V1.1.1 — Podpisy elektroniczne i infrastruktura (ESI); Wymagania polityki i
bezpieczenstwa dla dostawcow ustug zaufania wydajacych certyfikaty
Czes¢ 3: Wymagania polityki dla organdw certyfikacji wydajgcych certyfikaty kluczy publicznych

ETSI-319412-1

ETSI EN 319 412-1 V1.1.1 — Podpisy elektroniczne i infrastruktura (ESI); Profile certyfikatu; Czes¢ 1: Opis
0golny oraz ogdlne struktury danych

ETSI-319412-2

ETSI EN 319 412-2 V2.1.1 — Podpisy elektroniczne i infrastruktura (ESI); Profile certyfikatu; Cze$¢ 2: Profil
certyfikatu dla certyfikatow wydawanych osobom fizycznym

ETSI-319412-5

ETSI EN 319 412-5V2.1.1 — Podpisy elektroniczne i infrastruktura (ESI); Profile certyfikatu; Cze$¢ 5:
Deklaracje dla certyfikatow kwalifikowanych

Rec ITU-R Zalecenie ITU-R TF.460-6, Dodatek 1 — Skale czasu.

RFC5905 Network Time Protocol (Protokdt NTP)

ETSI-319.421 ETSI EN 319 421 v1.1.1 — Podpisy elektroniczne i infrastruktura (ESI); Wymagania polityki i
bezpieczenstwa dla dostawcédw ustug zaufania wydajgcych znaczniki czasu

ETSI-319.422 ETSI EN 319 422 v1.1.1 — Podpisy elektroniczne i infrastruktura (ESI); Protokoét znakowania czasem oraz
profile tokena znacznika czasu

Rec ITU-R Zalecenie ITU-R TF.460-6, Dodatek 1 — Skale czasu.

RFC5905 Network Time Protocol (Protokét NTP)

————— KONIEC DOKUMENTU ---------
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